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Wojciech HARASYMOWICZ, Anna SZLACHTA&

Opiekun naukowy: Anna SZLACHTA

SYSTEM MONITORINGU PRODUKCJI MES OPARTY NA
PLATFORMIE RASPBERRY Pl

Streszczenie: Celem projektu by o opracowanie systemu dee su cych poprawie
dzia alnoci linii produkcyjnej. System umdiwia komunikacj pomi dzy stanowiskami,
a oprogramowaniem znajdgym si na serwerze. Informacje ze stanowisk pracy w posta
struktur XML s przesy ane na zewimzny serwer, a tale do paneli administracyjnych
w pomieszczeniach utrzymania ruchu, magazynu araPdzawala to informowao b dach

i awariach, umdiwiaj ¢ szybsz reakcje na zaistnia e sytuacje.

S owa kluczowe:Raspberry Pi, Andon, OEE, MES

MES PRODUCTION MONITORING SYSTEM BASED ON
RASPBERRY Pl PLATFORM

Summary: Developing the system of activities serving th@iavement was an aim of the

project of production line. He enables the transpetween positions and the software being
on a server. Information from workstations in tleenf of structures XML are being sent to

the outside server, as well as to administrativeefgain rooms of the plant maintenance,
the magazine and IT. it is packing to announce akedt and breakdowns, enabling faster
reactions to existing situations.

Keywords: Raspberry Pi, Andon, OEE, MES

1. System MES

Systemy klasy MES (ang. Manufacturing Executiont&®yg zarzdzania produkc;j,
su do kompleksowego monitorowania i optymalizacjiggsow

produkcyjnych [1].

W systemach tej klasy znajdujwykorzystanie technologie informatyczne,
oprogramowanie oraz uk ady automatyki przemys oWej.czenie tych elementéw
umo liwia zbieranie informaciji o przebiegu procesu prkcii.

1Politechnika Rzeszowska, Wydzia Elektrotechnikifofmatyki, specjalno: automatyka
i robotyka, wharasymowicz@interia.eu

2dr in., Politechnika Rzeszowska, Wydzia Elektrotechniki Informatyki, email:
annasz@prz.edu.pl



Poprzez szybki przep yw informacji, pobieranych =z dze, mo na uzyska
natychmiastowy sygna zwrotny o stopniu wykonaniadpkciji. Umo liwia to,
podejmowanie w aiwych decyzji, reagowanie na bi€o na nieprawid owai
pojawiaj ce si w czasie procesu produkcyjnego. Dkzitemu moliwa jest poprawa
wska nikéw efektywnoci na produkcji, a co za tym idzie wydajeoprodukcji.
Prezentowany w ramach referatu system udiw@a zbieranie informacji w czasie
rzeczywistym wprost z istniefych stanowisk produkcyjnych poprzez
oprogramowanie wysy age struktury XML na serwer zawieray oprogramowanie
zewn trznej firmy. Prezentowany system zosta zaimplameany w firmie
produkcyjnej. Oprogramowanie na serwerze jest atwem firmy bik sp. z 0. o.
Pozwala ono na opracowywanie wykreséw i zmiennyzasowych, wydajnai
(OEE) oraz wielu innych zestawiena podstawie struktur XML odebranych
z okrelonej grupy urzdze .

2. Pierwsze prototypy

Urz dzenie w pierwszej wersji prototypu skada s 4 przyciskow, ktére
odpowiadaj za konkretne akcje. Stanowisko zosta o wyposa réwnie w czytnik

kart RFID o czstotliwo ci 125 kHz (Rys.1), ktéry umdiwia zalogowanie si

pracownika do systemu.

Rysunek 1. Panel sterujy

Pierwszy prototyp wyposany zosta w Arduino Mega 2560, komunikcg si

z Raspberry pi odczytupym informacj z kilku stanowisk na raz i przesy aym je
na serwer. Rozwkanie to, sprawdza o saczkolwiek urzdzenie takie mia o pewne
ograniczenia. Chc zaktualizowa oprogramowanie trzeba byo podej
z komputerem i czy si poprzez port szeregowy USB, nie ma by o réwnie
my le o takim rozwizaniu jak ekran dotykowy i wiele innych. Zdecydowasi
jednak wprowadzi takie rozwizanie na jeden z dzia 6w i obserwowefekty.
Poprzez 2 miestzny okres testowy pracy z tym systemem, mao by o
jednoznacznie stwierdzi e sam system daje wiele korzyi zapad a decyzja o jego
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dalszym rozwoju. Pracownicy liniowi, kierownicy, mscy jednoznacznie
stwierdzili, e poprawi a siznaczco komunikacja pomizy stanowiskami a kadr
kierownicz . Pierwsza zmiana to wprowadzenie Raspberry PAjdjduj cego si od
teraz przy kadym stanowisku. Komunikug si poprzez RDP, istnieje mtwo
aktualizacji oprogramowania, a ta&mo na rozwin system wprowadzag ekran
dotykowy. Program w Pythonie [3] skada st dwoch cz ci. Pierwsza jest
odpowiedzialna za sterowanie stanowiska, a drugaysy anie odpowiednich log-
Ow, sk adajcych si z odpowiednio skonfigurowanych struktur XML. Steamie
stanowiskiem odbywa sipoprzez wys anie sygnau na przeki& sterujcy,
wysy aj cy sygna napiciowy do modu u ledowego.

Modu ten zaprojektowany zosta w ten sposéb, &g jkonstrukcja pozwala na
modu ow wymian konkretnego koloru sygnalizatora (Rys. 2). Elemetiudowy
oraz sygnalizatorow wyde zosta y z p yty plexi (3 mm) za pomdasera.

Rysunek 2. Sygnalizator Andon

Przy uruchomieniu urzizenia zapala sisygnalizator niebieski, ktéry informujeg
stanowisko jest wolne i gotowe do pracy. Do miepsziaaczonego jako ,Karta RFID”
przyk ada si kart RCP w celu zalogowania sha stanowisko, ktérego nagstwem
jest prze czenie na kolor zielony, oznaczey i na stanowisku znajduje si
pracownik (Rys.1). Wyej znajduj si dwa przyciski odpowiadage za wezwanie
liniowego (kierownika linii), bd IT/Utrzymania ruchu (UR). Po ich weii ciu
zapala si mrugajce wiato koloru odpowiedniego co do podejmowanej akcj
Informuje on poprzez wyvietlany sygna wietlny oraz informacj przesy an
systemowo o zaistnia ych sytuacjach na stanowi8kwarie mo e kasowa jedynie
osoba do tego uprawniona. Po otrzymaniu informadgj si ona do okrdonego
stanowiska, przyk ada karRFID i automatycznie sygnalizator zmienia swojista
na sygna cigy. Informuje to, e pracownik dziau UR/IT kil liniowy zaj si
rozwi zywaniem okrdonego problemu. Gdy zostanie on rozzany kolejne



przy o enie karty RCP spowoduje skasowanie alarmu i peizeflo sygna u cg ego
zielonego.

3. System EDOCS

System EDOCS firmy bik (Rys. 3) pozwala na zebranie wszystkich danych
przesy anych ze wszystkich stanowisk produkcyjnyek réwnie informacji
generowanych przez maszyny znajdejsi w firmie. Informacje te swy wietlane

na specjalnych layout-ach przedstawdgch struktur firmy. Ka de stanowisko
posiada swoj odpowiednik w wizualizacji. Dane akfaitawane s maksymalnie co
kilka sekund.

Pliki XML [4] przesy ane z uradze dziel si na dwa typy :

MachineStateBean
EventsBean.

Rysunek 3. Serwer do statystyk - EDOQS8K(Sp. z 0.0.)

Pierwszy, okrdany jako MachineStateBeanprzesy any jest maksymalnie co 45
sekundy i jest odpowiedzialny za gi aktualizacj stanu maszyny. W przeciwnym
wypadku stanowisko przechodzi w stan offline. Kesheruj cy taki plik zale nie od
rodzaju ruchéw wykonanych przez pracownika zostzegstawiony na listingu.

<soapenv:Envelope xmlns:soapenv= Lhttp://
schemas.xmlsoap.org/soap/envelope/’ xmins:mac= "ht tp://
MachineStateBean.beans.ejb.controller.edocs/">
<soapenv:Header/>
<soapenv:Body>
<mac:updateMachineStates>
<arg0>
<activeWorkspace>22</activeW orkspace>
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<machineld>22</machineld>
<shiftQuantity>1</shiftQuant ity>
<state>Offline</state>
</arg0>
</mac:updateMachineStates>
</soapenv:Body>

Akcji takich jest wygenerowanych jedynie pi ze wzgldu na fakt, i drugi plik
XML, daje nam moliwo  przes ania informacji o przyczynach powygych stanow,
wraz z informacjami im towarzyseymi.

Jest to przyk adowy komunikat XML przesyey dane dotycze zdarzenia
wezwania utrzymania ruchu. Kde z wydarze s zapisane i zarejestrowane w bazie
danych, dlatego tew strukturach tych zawarta jest nie tylko inforj@ao rodzaju
zdarzenia, ale réwnienumer pracownika, czas zarejestrowania przez u&kai

i wiele innych. Struktury te w przyszc b d jeszcze rozbudowane.

Komunikat XML o nazwie EventsBeanprzesy any jest jedynie w momencie
zdarzenia. Posiada informaa) numerze stanowiska, czasie wpétnia, numerze
zlecenia oraz ilaci wyprodukowanych produktow. Jego sk adpizedstawia listing
poni €j.

<soapenv:Envelope xmins:soapenv=
"http://schemas.xmlsoap.org/soap/envelope/"
xmins:even="http://EventsBean.beans.ejb.controller. edocs/">
<soapenv:Header/>
<soapenv:Body>
<even:saveEvents>
<arg0>
<eventNumber>1</eventNumber>
<eventTypeld>3003</eventTypeld>
<islandld>22</islandld>
<machineld>22</machineld>

<operatorBarCode>-2</operatorBarC ode>
<plcTime>2017.10.11T07:33</plcTim e>
<productionQuantity>0</production Quantity>
<taskld>0O</taskld>

</arg0>

</even:saveEvents>
</soapenv:Body>
</soapenv:Envelope>

4. Aktualny stan i dalszy rozwdj

Obecnie na hali produkcyjnej znajdigi ju du e ekrany (Rys. 4) ilustruge stany
maszyn (Rys. 5) oraz wydajr@ poszczegOllnych dzia 6w produkcyjnych.
Wy wietlanie takich informacji uatwia kierownikom lin produkcyjnych,
odpowiednie przekierowywanie pracownikow. Dodatkowbieranie informaciji
o buforze pe nych i pustych skrzynek na linii, daam wiedz, ktéra pos uy a do
odpowiedniego przeprojektowania it stanowisk na rdych etapach linii



produkcyjnej. Zredukowalmy dzi ki temu, ilo pracownikow przy tej linii, co ku
naszemu zdziwieniu sz 0 w parze ze kszeniem jej wydajnai.

Rysunek 4. Ekrany zawieszone na hali

Rysunek 5. Przyk adowe dane wigtlane na ekranie pik Sp. z 0. 0.)

Nastpnym etapem hizie wykonanie oddzielnego serwera posiatkEgo
samodzielne API, ktére bzie mia o za zadanie odbieranie komunikatow z tgch
urz dze iinformowanie obs ugi hali o zaistnia ej sytuggginuj cej na hali w czasie
rzeczywistym.

Jeden z paneli znajdzie si dziale utrzymania ruchu i kolejny w dziale ITaldanelu

b dzie wywietlaa si aktualna lista zadai awarii, oraz statusu prac. Kiedy
pracownik dzia u UR podejdzie do stanowiska i petazi swoj kart rozpoczcie
procedury naprawy urgdzenia, status maszyny na ekranie zmienzslo realizacji
na stanw trakcie realizacji. Po zakoczeniu zadania numer maszyny wraz
z dodatkowymi informacjami lzie znika z wywietlanej listy. W systemie lizie
mo liwo przegl dni cia historii awarii i uzyskanie informaciji, co daid, tygodnia,
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b d danego miesta. B d one zawiera y réwniedane personalne osoby zajmugj

si problemem

Kolejnym etapem ldzie wyposaenie urzdzenia w 10 calowy panel dotykowy, ktory
zast pi dotychczas wwane, sprawdzage si, aczkolwiek ma o rozwojowe przyciski
na panelu przednim. Obudowy udze ju wcze niej zosta y przystosowane na takie
zmiany. Wprowadzenie takich panelidzie wi za o si jedynie z wymian przednigj
strony obudowy i podmienienie jej naptosiadajc  ekran. Modyfikacja pozwoli nam
na po czenie systemu monitoringu z istniegym w firmie systemie do generowania
raportow. Wirtualne przyciski il pozostawa ukryte. Przejcie do panelu
sterowania stanowiskiem dizie si wi za 0 z wcini ciem odpowiedniego przycisku
na panelu. Pracownik d&i takiemu rozwizaniu bdzie még w atwy sposoéb ze
swojego stanowiska sprawdzraport w bazie, czy tewezwa magazynowedo,
w celu uzupe nienia materia 6w. W przyszioraporty, paputy, wszystkie papierowe
dokumenty bd wy wietlane z takiego panelu. Informacje o k&ach i innych
produktach bd nadrukowane w postaci kodéw kreskowych, ktore pddce
poprzez Raspberry i mog y by wy wietlane na ekranie. Blzie réwnie mo liwe
wy wietlanie instrukcji dla konkretnych stanowisk.

W planach jest réwnie zablokowanie systemu pakowaniagPacman,na danym
stanowisku dopoki pracownik nie zaloguje sio systemu MES, nie bzie mdg
podj pracy. Pozwoli to uzyskabardziej wiarygodne wyniki, gdyw tej chwili
zdarza si jeszcze, e pracownik zapomina o logowaniu, co vé& si z otrzymaniem
niedok adnych danych

Dodatkowym pomys em jest proba wprowadzenia syst¥wilPcalls do urzdze ,
ktory umo liwi by szybk komunikacj z osob z UR bd IT w celu szybszej
konsultacji zaistnia ej awarii. Gdy uda oby gi rozwi za zdalnie, pracownik dzia u
UR b d dziau IT még by awarie skasowa w asnego panelu.

Pierwsze prototypy, z ekranem dotykowym, wypasee zosta y w prosty program,
ktory generuje mdiwo  wybrania akcji dok adnie takich jak na panelu
z przyciskami. Podyktowane jest to ch sprawdzenia reakcji pracownika oraz
wydajno ci takiego systemu. Nagtnym etapem lizie dopiero rozbudowa takiego
systemu.

5. Podsumowanie

System aktualnie zainstalowany jest na jednym tepifirmy odczytuje informacj

z trzynastu stanowisk pakowalni. Wspiera on linietvyw zarzdzaniu lini
produkcyjn. Pracownicy na tym dziale sz sto przenoszeni ze stanowiska na
stanowisko. Liniowi widzc, gdzie maj najwi cej pracownikow, oraz mag
informacj o stopniu obci enia linii w danych miejscach, mogodejmowa lepsze

i szybsze decyzje. D#ii takiemu rozwizaniu sumaryczna warto wydajnoci
dziau (OEE, [5,6]) jest znacznie wsza. Pomagaj im przy tym ekrany
wy wietlaj ce layout-y dzia u rozmieszczone wingch miejscach na hali. Dogtdo
tych paneli monitorowania mogmie roéwnie poprzez smartfony, korzystaj ze
zwyk ej przegldarki.

Postpuj prace zwizane z wdroeniem ekranu dotykowego. Pierwsza aplikacja
wy wietlaj ca jedynie akcje takie jak te doghe z przyciskéw zosta a przetestowana



na jednym ze stanowisk z pozytywnym skutkiem. Nasgym etapem Mzie
wyposaenie stanowisk w system do komunikaciji - VOIP.
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Micha JUZEK, Grzegorz WOJNAR

Opiekun naukowy: Grzegorz WOJNAR

NIEROWNOLEG O OSI PRZEK ADNI Z BATEJ JAKO ROD O DRGA
JEJ ELEMENTOW

Streszczenie: Celem artyku u jest przedstawienie wynikéw badprzeprowadzonych
na zmodyfikowanym stanowisku przeznaczonym do hadarzek adni zbatych w uk adzie
mocy kr cej. W trakcie badazastosowano uk ad mechaniczny pozwalajna regulacj
po o enia jednej z osi badanej przek adni, a sama padela pracowa a bez obcenia.

S owa kluczowe: nieréwnoleg o osi przek adni, wiobroaktywno przek adni, drgania
elementéw przek adni

NONPARALLELISM OF TOOTHED GEARBOX AXES
AS A SOURCE OF VIBRATIONS OF ITS COMPONENTS

Summary: The subject of paper is validation of the resoftsxperimental research carried out
on a modified back-to-back test stand. During ésts, a mechanical system was used to adjust
the position of one of the axes of the tested treéssion. Tested transmission does not transmit
load.

Keywords: nonparallelism of gearbox axes, gearbox vibrodgtivgearbox components
vibrations

1. Wstp

Przek adnie Zate s powszechnie wykorzystywanym elementem licznycladé&w
przeniesienia naplu. Przek adnie wykorzystywane g ownie do przeniesienia
momentu obrotowego oraz piko ci obrotowej przy jednoczesnej niiwvo ci
zmiany ich wartoci pomi dzy wejciem a wyjciem. Stanowi to niewpliw zalet
dzi ki czemu przek adnie bate z powodzeniem znajdugastosowanie w uk adach
nap dowych ré nego rodzaju maszyn przemys owych, pojazdach samaloetych
oraz innych rodkach transportu.

Pomimo wielu zalet przek adnie wyposae w ko a zbate posiadajréwnie wady,

a jedn z nich niewtpliwie s drgania generowane w trakcie jej pracy. Drganiazwr

I mgrin ., Politechnika | ska, Wydzia Transportu, michal.juzek@polsl.pl
2dr hab. in., Politechnika | ska, Wydzia Transportu, grzegorz.wojnar@polsl.pl
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z towarzyszcym im ha asem, nie tylko w znacznym stopniu wp yweza trwa o
elementow przek adni, ale rowniaegatywnie oddzia ujna rodowisko, najblisze
otoczenie oraz znajduje si w nim osoby.

Jak wskazano w [1, 2] na poziom wibroaktyweiqoracuj cej przek adni zbatej ma
wp yw wiele istotnych czynnikéw, do ktérych zaliczmo na m.in. zmienne w czasie
si y pochodzce z zazbienia wsp6 pracugych ko , parametry zastosowanychysk
wa 6w, konstrukcj kad uba oraz rodzaj materia u z jakiego zosta amgny czy
charakterystyki rezonansowe poszczeg6inych elemeséinej przek adni.
Zagadnienie wibroaktywnai pracujcej przek adni zbatej stanowi wany temat
licznych prac naukowych oraz baddo wiadczalnych. Nieustannie poszukuje si
rozwi za maj cych na celu zmniejszenie poziomu drggenerowanych w trakcie
pracuj cy przek adni. Potwierdzeniem tego gzedstawione w pracach [2, 3, 4]
badania dotycze wp ywu doboru odpowiedniej konstrukcji kad ubagk adni na
jej emisj drga. Przedstawione w [2, 4] wyniki wskazujak wan rol stanowi
dobér odpowiedniego rodzaju korpusu, ktéry w znagm stopniu moe przyczyni

si do redukcji poziomu wibroaktywnoi przek adni zbatej. Rownie autorzy
innych publikacji postawili sobie za cel poszukiieanowych moliwo ci redukgc;ji
wibroaktywnoci pracujcej przek adni. W pracach [5, 6, 7, 8, 9] padj préb
ograniczenia poziomu drggrzek adni poprzez m.in. odpowiedni dob6r paraavetr
konstrukcyjnych k6  zbatych, zastosowanie spgie 0 odpowiednigj
charakterystyce czy tewykorzystywanie kilku rodzajow rodkéw smarnych
cechujcych si zr6 nicowanymi w aciwo ciami.

Jak wspomniano wczeiej jednym z g 6wnychrode drga jest praca zabiaj cych

si ko przek adni. Wynika stl, i strefa zazbienia stanowi istotny obszar, w ktérym
naley poszukiwa mo liwo ci ograniczenia drgai wynikaj cego z nich ha asu.
Bardzo wan rol odgrywa tu rozkad obcienia wzdu linii styku
wspo pracujcych zbow. W rzeczywistych warunkach pracy przek adniskanie
réwnomiernego rozk adu obcienia na szerokai zaz bienia jest bardzo trudne m.in.
ze wzgl du na losowe odchy ki wykonania ké batych oraz pozosta ych elementow
przek adni czy te b dy montau tych elementéw, ktérych skutkiem ne by
wyst pienie nieréwnoleg @i i przekoszenia osi wa 6w przek adnbatej. W pracy
podj to prob wykazania istotnego wp ywu nierdwnolegco osi przek adni na
drgania jej elementow.

2. Opis stanowiska badawczego

Obiektem  wykorzystanym do przeprowadzenia baddyo specjalnie
zmodyfikowane stanowisko przeznaczone do bgddnostopniowych walcowych
przek adni zbatych przedstawione na rysunku 1. Wykonane modgféstanowiska
badawczego polega y na:

- zastpieniu wa u ko a naflzanego badanej przek adni osieruchom,
zamocowaniu ko a nagzanego na ww. nieruchomej osi z wykorzystaniem
dwéch oysk tocznych umdiwiaj cych swobodny obrét ko a,
zastosowanie tulei mimomdowych do osadzenia nieruchomej osi w korpusie
przek adni dziki czemu moliwa bya zmiana nieréwnoleg oi
oraz przekoszenia osi badanej przek adni,
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demonta przek adni zamykagej stanowiska w celu wyeliminowania
dodatkowych zak 6ce W trakcie badabadana przek adnia by a przek adni
kinematyczn.

Rysunek 1. Zmodyfikowany obiekt badh— badana przek adnia; 2 — &o a
nap dzaj cego 2, 3 — o ko a napdzanego z 4 — tuleja mimorodowa oyska Z1;
5 — przetwornik przyspieszerga umoliwiaj cy rejestracj przyspieszedrga
kad uba w punkcie K1; 6 — przetwornik przyspieshgia umoliwiaj cy
rejestracj przyspieszedrga kad uba w punkcie K2; 7 - przetworniki przyspiesze
drga umoliwiaj ce rejestracj przyspieszedrga osi w kierunku réwnoleg ym do
sk adowej obwodowej si y ntizyzbnej F, (punkt: O1Z_FO) promieniowej siy
mi dzyr bnej k (punkt: O1Z FR)

G 6wne parametry badanej przek adrbatej przedstawiono w tabeli nr 1.

Tabela 1. G éwne parametry badanej przek adbiate]

Parametr Warto
liczba z béw ko a napdzanega: 16
liczba z béw ko a napdzaj cegoz 24
modu normalnym, 4,5 mm
szeroko k6 z batychb 20 mm
k t pochylenia linii zba 0°
przesunicia zarysu zbnikax; 0.864
wspo czynnik przesuntia zarysu ko & -0,5
nominalna odleg o osi 91,75 mm

W trakcie bada dokonano pomiaru przgiesze drga korpusu w punktach K1 i K2
badanej przek adni oraz nieruchomej osi ko a dapnego przy rénych po oeniach
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tulei mimo rodowych (na jeden pe ny obrét tulei przypadad pozycj) jak rownie
dla r6 nych cz stotliwo ci obrotowych ko a z Piezoelektryczne przetworniki drga
0si umieszczone zosta y tak, aby utiwi pomiar przypiesze drga w kierunku
réwnolegym do kierunku sk adowej promieniowej simi dzyz bnej oraz
w kierunku réwnoleg ym do kierunku sk adowej obwad@) si y mi dzyz bne;j.

3. Przedstawienie uzyskanych wynikéw badai ich analiza

Na podstawie zarejestrowanych sygnaow drganiowyéhnych elementéw
przek adni wyliczono ich wartgi skuteczne, ktére przedstawiono na pspych
wykresach w funkcji po cenia oyska Z1 dla wybranych cgtotliwo ci obrotowych
ko a 2.

Rysunek 2. Wartei skuteczne sygna 6w drganiowych zarejestrowamyplinktach
K1 i K2 przedstawione w funkcji poenia oyska Z1, uzyskane przy stotliwo ci
obrotowej ko a zwynoszcej £,=20 Hz; 24 pozycje co 25
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Rysunek 3. Warteoi skuteczne sygna 6w drganiowych zarejestrowamyphinktach
01Z_FOi01Z FR przedstawione w funkcji pemia oyska Z1, uzyskane
przy czstotliwo ci obrotowej ko a z wynoszcej £,=20 Hz

Rysunek 4. Wartai skuteczne sygna 6w drganiowych zarejestrowamyplinktach
K1 i K2 przedstawione w funkcji poenia oyska Z1, uzyskane przy stotliwo ci
obrotowej ko a z wynoszcej £,,=40 Hz
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Rysunek 5. Wartai skuteczne sygna 6w drganiowych zarejestrowamyplinktach
01Z_FO i O1Z_FR przedstawione w funkcji peria oyska Z1, uzyskane
przy czstotliwo ci obrotowej ko a z wynoszcej £,,=40 Hz.

Analizuj ¢ powysze wykresy oraz zmiany warth skutecznych
zarejestrowanych sygna éw drganiowych me jednoznacznie stwierdzi zmiana
nieréwnoleg oci osi badanej przek adni lzatej w znaczcym stopniu wp ywa na
poziom generowanych przez ndrga . Wraz ze wzrostem cgtotliwo ci obrotowej
ko a napdzaj cego z rednie uzyskiwane wartoi skuteczne sygna éw réwnie
wzrastay.

Sygna y drganiowe generowane podczas pracy przakzabatej wyposaonej
w koa o zbach prostych bardzo c#to charakteryzuj si tym, i najwi ksz
amplitud posiadaj sk adowe widma cztotliwo ci zwi zane z czstotliwo ci
zaz bienia i jej harmonicznymi. W zwzku z tym jako wskanik poziomu drga
elementéw badanej przek adni zaproponowano swuamplitud 6 pierwszych
harmonicznych cztotliwo ci zaz bienia przedstawiony na rysunkach 6 - 9.
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Rysunek 6. Sumy amplitud pierwszych 6 harmoniczargstotliwo ci zaz bienia
uzyskane na podstawie sygna 6w drganiowych zareyeshych w punktach
K1 i K2 przedstawione w funkcji poenia oyska Z1, uzyskane przy stotliwo ci
obrotowej ko a zwynoszcej £,=20 Hz.

Rysunek 7. Sumy amplitud pierwszych 6 harmoniczargstotliwo ci zaz bienia
uzyskane na podstawie sygna 6w drganiowych zareyeshych w punktach
01Z_FOi01Z FR przedstawione w funkcji pemia oyska Z1, uzyskane

przy czstotliwo ci obrotowej ko a z wynoszcej £.=20 Hz.
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Rysunek 8. Sumy amplitud pierwszych 6 harmoniczargstotliwo ci zaz bienia

uzyskane na podstawie sygna éw drganiowych zareyeatych w punktach K1

i K2 przedstawione w funkcji po@nia oyska Z1, uzyskane przy siotliwo ci
obrotowej ko a z wynoszcej £,=40 Hz.

Rysunek 9. Sumy amplitud pierwszych 6 harmoniczrg/stotliwo ci zaz bienia
uzyskane na podstawie sygna 6w drganiowych zareyeahych w punktach
01Z_FOi01Z FR przedstawione w funkcji pemia oyska Z1, uzyskane

przy czstotliwo ci obrotowej ko a z wynoszcej £,2=40 Hz.
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4. Podsumowanie

Bazuj c na zarejestrowanych podczas przeprowadzonych badaviadczalnych
sygna ach drganiowych oraz ich analizie me stwierdzi, i w przypadku sygna éw
przyspiesze drga kad uba przek adni mierzonych w punktach Kloraz Kfiany
warto ci skutecznych tych sygna 6w wykazyway mniejsgarto dla ré nych
pozycji osi nieruchomej ko a nagizanego z ni zmiany wartoci skutecznych
sygna 6w drganiowych zarejestrowanych za pompizetwornikbw przypiesze
drga umieszczonych na ww. osi. Riice pomidzy wartociami skutecznymi
w punkcie K1 i K2 dla obu przedstawionych stotliwo ci obrotowych byy
znikome.

Znacznie wiksze rénice wartoci w zaleno ci od po oenia osi nieruchomej
przek adni uzyskano dla zaproponowanego wsika poziomu drgab d cego sum
amplitud 6 pierwszych harmonicznych stotliwo ci zaz bienia. Dla sygna 6w
drganiowych zarejestrowanych w punktach pomiarowgnbjdujcych si na osi
nieruchomej badanej przek adni, nice zaproponowanego wskaka wynosiy
nawet 300% przy catotliwo ci obrotowej wynoszcej 40Hz (rys. 9, punkt:
01Z_FO.

Analizuj ¢ przestawione zmiany wartm skutecznych zarejestrowanych sygna éw
drganiowych oraz sum amplitud ich pierwszych 6 hamitenych czstotliwo ci
zaz bienia mona jednoznacznie stwierdzii zmiana nieréwnoleg @i osi badanej
przek adni zbatej w znaczym stopniu wp ywa na poziom drgaelementéw
przek adni.
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PROJEKT | BUDOWA UCHWYTU PISAKA ORAZ UTWORZENIE
APLIKACJI DO PISANIA | RYSOWANIA NA STANOWISKU
ROBOTA FANUC LR MATE 100B

Streszczenie: W niniejszym artykule przedstawiono przebieg praavi zanych

Z przystosowaniem stanowiska manipulatora przenmego do pisania liter oraz rysowania
kszta tow. Zadanie to daje mMiwo przedstawienia zawodu iyniera robotyka zaréwno od
strony projektowej, jak rownieprogramistycznej. Dzia anie aplikacji realizowgest przy
pomocy sterownika PLC, d cego filarem automatyki przemys owe;j.

S owa kluczowe: manipulator przemys owy, sterownik programowal®RTP, Fanuc LR
Mate

DESIGN AND IMPLEMENTATION OF THE PEN HOLDER FOR
DRAWING AT THE FANUC LR MATE 100B WORKSTATION
WITH APPLICATION

Summary: This article presents the course of works relébeithe adaptation of the industrial

manipulator station for writing letters and drawisitapes. This task gives the opportunity to
present the profession of a robotics engineer. dg@ration of the application is carried out
using a PLC controller.

Keywords: industrial manipulator, PLC, controller, Fanuc LRtMeSRTP.

1. Wstp

Celem projektu by o umdiwienie u ytkownikowi stanowiska pisania krotkich
tekstbw oraz rysowania dowolnych ksztatow przyyau manipulatora
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przemys owego Fanuc. W ramach przedzgi cia wykonano narzizie do chwytania
mazakéw, baz pisakéw, podstawkdo mocowania kartek, a tak przygotowano
aplikacje sterujc opart na sterowniku PLC wraz z wizualizad) d ¢ graficznym

rodowiskiem do interakcji pomilzy cz owiekiem, a robotem.

2. Stanowisko

Na rysunku (rys. 1) przedstawiony zosta schemsaaaly cy elementy stanowiska
oraz po czenia elektryczne.

Rysunek 1. Schemat stanowiska oraz komunikacji

Stanowisko sk ada siz komputera PC (1), sterownika PLC (2), manipukato
przemys owego (3), nardzia do uchwytu mazakéw (4), bazy pisakow (5) oraz
podstawki do mocowania kartek (6). Liniami zaznamxgrzewody s uce do
komunikacji pomidzy urz dzeniami. W rejestrach sterownika PLC zapisane s
wspo rzdne punktéw, ktére su do ustalenia trajektorii ruchu manipulatora. Po
wybraniu moliwej opcji w oknie aplikacji sterownik PLC przesyinformacje do
robota. Baza pisakéw jest wyposaa w czujniki obecn@i poszczegdinych
flamastrow. Réwnie narzdzie wyposaone jest w czujnik, pozwalajy
monitorowa czy w chwytaku znajduje sprzedmiot. Czujniki te podczone s do
wej dwustanowych sterownika PLC. Komunikacja posiay sterownikiem PLC,

a sterownikiem robota przemys owego odbywa mizy wykorzystaniu protoko u
SRTP.

3. Uchwyt pisakow
Wykonanie odpowiedniego nadzia do chwytania pisakéw decyduje o sposobie

dzia ania caego stanowiska. Wymaga sid niego niezawodnoi dzia ania,
stabilnoci, powtarzalnoci oraz odpowiednio dej dok adnoci w dzia aniu.
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Warunki te s konieczne do spe nienia, poniewagwarantuj prawid owe
odwzorowanie kszta tow i liter na kartce papieru.

3.1. Wymagania stawiane uchwytowi

Z uwagi na fakt, i prawid owo dzia ania aplikacji zaley od precyzji oraz
powtarzalnoci dzia ania uchwytu wane jest, aby narzzie nie tylko umoliwia o

Z apanie manipulowanego przedmiotu, ale réwnieddziaywao na niego
w okre lony sposéb. Od chwytaka wymaga,saby siy skutkujce chwyceniem
przedmiotu zapobiegay zmianie orientacji tegprzedmiotu w wyniku si

zewn trznych oraz si bezw adnai.

3.2. Budowa uchwytu

Na rysunku (Rys. 2) przedstawiony zosta schemezulp cy budow chwytaka.

Rysunek 2. Schemat budowy chwytaka

G 6éwnymi elementami uchwytu pisakéw @) obudowa, (2) szcka podtrzymujca
mazaki, (3) si ownik pneumatyczny jednostronnege dnia, (4) czujnik obecnoi
pisaka w uchwycie. Podczas wykonywania podprogrand®diycz cych zmiany
pisakow, sterownik PLC wysya stan wysoki na sweygj cie dwustanowe.
Nast pnie stan ten jest przesyany na wa& cyfrowe robota, ktore steruje
w czeniem lub wy czeniem spr onego powietrza w k&i manipulatora. Dzki
zastosowaniu dodatkowych spyn cay mechanizm szcki wraca na swoje
pocz tkowe po oenie. Rol czujnika umieszczonego w dolnej cazi chwytaka jest
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informowanie o tym, czy pisak nie wizn si z uchwytu. W celu polepszenia
dzia ania ca ego elementu, na s#zoraz wewntrzn cz  obudowy naklejono
ta m antypolizgow , gwarantujc pewny ucisk pisakow.

4. Baza pisakéw

Baza ma za zadanie przechowywanie czterech szsakdiv oraz zorientowanie ich
w takich pozycjach, aby mog y byne pobierane przez uchwyt. Oprécz tegadka
port, do ktérego ma by od o ony mazak jest wyposany w czujnik indukcyjny,
ktéry suy do rozpoznawania obecrwd pisaka w danym porcie. Czujniki te s
pod czone do wej dwustanowych sterownika PLC. Dki temu moliwe jest
informowanie uytkownika aplikacji o braku danego pisaka w baBie.gdrnej cz ci
obudowy bazy zosta a zamontowana listwa z tulefaysi 3). S uy ona do poprawy
po o enia poszczegdlnych pisakéw w bazie. Rzitemu manipulator za kdym
razem moe pobiera markery z dok adnie tych samych miejsc. Listwailezjami
zostaa wykonana w technologii druku 3D, diczemu ich zaprojektowanie
i wykonanie zaj o bardzo ma o czasu, a dodatkowo ca y elemenbpasizo lekki.

Rysunek 3. Listwa z tulejami

5. Dobdr czujnikéw i elementow wykonawczych

Dobranie odpowiednich czujnikbw oraz elementéw wykeczych gwarantuje
powtarzalne wykonywanie poszczeg6linych operacjizokontrol nad tymi
operacjami, a co za tym idzie raportowanie i alamaoie operatora o wysgtieniu
niepo danych standéw.

5.1. Uchwyt pisakow

W uchwycie pisakéw wykorzystano si ownik jednosttego dzia ania UNIVER
W1600160010, ktory cechuje sirednic toka wynoszc 16 mm oraz skokiem
wynosz cym 10 mm. Zalet zastosowania si ownika jednostronnego dzia arsa je
fakt, e nie potrzebuje on dwdch, oddzielnych magistrpli ©nego powietrza.
W zamian za to konieczne by o zastosowanie dodat&bwepr yn, dzi ki ktérym
szcz ka chwytaka wraca do pozycji bazowe;.

Czujnik su cy do sprawdzenia obecrod pisaka w uchwycie jest to czujnik
optyczny IR-LED 3mm. Reaguje on na przerwanie wasg] z nadajnika do
odbiornika wi zki wiat a podczerwonego. Nagie zasilania wynosi 5 V. Czujnik
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posiada wyjcie tranzystorowe typu otwarty kolektor, dlategocelu uzyskania
sygna u cyfrowego nala o pod czy rezystor podcigaj cy.

Modu wej dyskretnych sterownika PLC korzysta z naf@ 24 V, dlatego
niemo liwe by o pod czenie do niego bezpe@dnio czujnika przerwania waki,
ktory musi by zasilany napiciem 3,3 V lub 5V. W celu przystosowania utzenia
sprawdzajcego obecno pisaka w chwytaku, skonstruowany zosta ukad
umo liwiaj cy wspo prac czujnika ze sterownikiem PLC.

Rysunek 4. Schemat uk adu sterowania czujnikiemzkivi

5.2. Baza pisakow

W bazie pisakéw wykorzystano czujniki indukcyjnelizéniowe NPN normalnie
otwarte. Czujniki te dzia ajw zakresie napi 6-36V dlatego s kompatybilne
Z napi ciem zasilania w module sterownika PLC (24V). Zggizia ania czujnikow
wynosi 4 mm.

Rysunek 5. Schemat podzenia czujnikdw indukcyjnych do PLC

6. Program w sterowniku robota

1: DO[1]=ON

2: LBL[1]

3: WAIT .10(sec)

4: |F DI[49]=OFF, JMP LBL[1]
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5: DO[1]=OFF

6: R[1]=GI[2]

7: R[2]=GI[3]

8: R[3]=GI[4]

9: R[4]=179

10: R[5]=(-.269)

11: R[6]=59

12: PR[1,1]=R[1]

13: PR[1,2]=R[2]

14: PR[1,3]=R[3]

15: PR[1,4]=R[4]

16: PR[1,5]=R[5]

17: PR[1,6]=R[6]

18:L PR[1] 200mm/sec FINE
: R[7]=DI[50]

20: WAIT .20(sec)

21: RO[3]=R[7]

22: WAIT .20(sec)

23: DO[1]=ON

24: JMP LBL[1]

Tabela 1. Opis programu w sterowniku robota

Linia | Opis

1 Ustawienie wyjcia cyfrowego nr 1 w stan wysoki.

2 Etykieta 1.

3 Instrukcja czekaj 0,1 sekundy.

4 Jeeli wej cie cyfrowe nr 49 jest w stanie niskim, wykonanystaje skok do
etykiety 1. W przeciwnym wypadku wykonywana jeskefoa linia programu.

5 Ustawienie wyjcia cyfrowego nr 1 w stan niski.

6

7

8

9

Whpisanie do rejestru 1 wart z grupy wej cyfrowych nr 2.
Whpisanie do rejestru 2 wart z grupy wej cyfrowych nr 3.
Whpisanie do rejestru 3 wart z grupy wej cyfrowych nr 4.
Whpisanie do rejestru 4 warid 179.

10 Whpisanie do rejestru 5 wartd -0,269.

11 Whpisanie do rejestru 6 warim 59.

12 Whpisanie do 1 sk adowej rejestru pozycji 1 watia rejestru 1.
13 Whpisanie do 2 sk adowej rejestru pozycji 1 watt@ rejestru 2.
14 Whpisanie do 3 sk adowej rejestru pozycji 1 watta rejestru 3.
15 Whpisanie do 4 sk adowej rejestru pozycji 1 watta rejestru 4.
16 Whpisanie do 5 sk adowej rejestru pozycji 1 watia rejestru 5.
17 Whpisanie do 6 sk adowej rejestru pozycji 1 watia rejestru 6.
Wykonanie ruchu liniowego do punktu zapisanego \esteze pozycji 1 Z
pr dko ci 200 mm/sek.

19 Whpisanie do rejestru 7 stanu z we@ cyfrowego nr 50.

20 Instrukcja czekaj 0,2 sekundy.

21 Ustawienie na wygiu robota nr 3 stanu z rejestru 7.
22 Instrukcja czekaj 0,2 sekundy.

23 Ustawienie wyjcia cyfrowego nr 1 w stan wysoki.

24 Skok do etykiety 1.

Na podstawie kodu programu w sterowniku robota tabezli 1 mona zauway , e
sterowanie ruchami manipulatora odbywagsizy u yciu warto ci rejestréw, ktére s
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przesy ane przez sterownik PLC. Z uwagi na faktzmieniane stylko warto ci
ruchow w osiach X, Y i Z, wartai obrotow w poszczego6lnych osiachzapisane na
stae.

7. Program w sterowniku PLC

Program w sterowniku PLC sy do przesania na rejestry robota watto
informuj cych o wspé rzdnych punktéw, do ktérych ma siporusza rami

manipulatora. Komunikacja odbywa sprzy pomocy protokou SRTP. Cao
stanowiska, tzn. czujniki, si owniki séwnie obs ugiwane przez sterownik PLC.

7.1. Wymiana danych midzy sterownikiem PLC i sterownikiem robota

Rysunek 6. Fragment programu s ay do wymiany danych pondzy sterownikiem
PLC i sterownikiem robota

Pocztek programu g éwnego w sterowniku PLC realizuje mign danych
pomi dzy manipulatorem, a sterownikiem. 8k wyj cie cyfrowe robota DOJ[1]
osi gnie stan wysoki, wéwczas na waj dwustanowym %I5 w sterowniku PLC
pojawi si logiczna jedynka, co oznacz& manipulator zakazy ruch i oczekuje na
odbior informaciji. Gdy robot osgnie taki stan oraz w wizualizacji nagi ty zostanie
przycisk ,Wykonaj”, ktéry jest poczony ze zmiennSTART, wéwczas na wygiu
%Q73 pojawi si stan wysoki, a poniewgest on po czony z wejciem cyfrowym
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robota DI[49], to réwnie na tym wejciu pojawi si jedynka logiczna. Stan wysoki
DI[49] powoduje odebranie wspé mnych ze sterownika PLC przez sterownik
manipulatora oraz ruch do zadanego punktu.

Do robota przesy ane svsp6 rz dne zapisane w odpowiednich wgipch sterownika
PLC. Odnosz si one do trzech osi - X, Y, Z. W pierwszej kolejobdo wyj
kopiowane s wartoci z rejestrow X WARTOSC, Y_WARTOSC

i Z WARTOSC. Realizacja tego zapisu riwa jest przy uyciu blokéw
.MOVE_INT". Poszczegblne wygia sterownika sprzypisane do okréonych grup
wej robota (X-Gl[2], Y-GI[3], Z-GI[4]).

7.2. Wywo anie podprograméw

Przy pomocy bloku poréwnujego EQ_INT naspuje wywo anie odpowiedniego
podprogramu. Blok ten sprawdza wartav rejestrze ,Wyk_ruch” i poréwnuje |
zliczb, ktéra odpowiada za wybdér danego podprogramu. &\Grtrejestru
~Wyk ruch” s wpisywane do niego poprzez skrypty umieszczoneizualizaciji.
Reasumujc, klikni cie na okrelony symbol w oknie aplikacji uruchamia przy
pomocy bloku EQ_INT dany podprogram.

7.3. Realizacja podprogramow

W podprogramach operacje odbywaj na tablicach danych, dlatego przy pomocy
bloku ARRAY_MOVE_INT kopiowane sca e tablice do rejestrow X _WARTOSC,
Y_WARTOSC oraz Z WARTOSC.

Rysunek 7. Podprogram realizay pisanie litery C

Dane te s p0 niej przesy ane na wygia sterownika PLC, a co za tym idzie na grupy
wej robota. W zwizku z tym, e do okrelonych rejestréw kopiowane musza by
zawsze 3 elementy, warto liczby N wynosi 3. Elementy te odpowiadaj
wspo rzdnym X, Y i Z. Nacini cie przycisku ,Wykonaj” w oknie wizualizacji, ktore



$&9$ 9% ' "6$9"6 % (" & @ +/

wywo uje stan wysoki w zmiennej ,START” prowadzi depisania do rejestru
SNX_wartosc liczby 1. Dzki temu podczas kopiowania oklenych elementow,
operacja ta zaczyna sizawsze od rejestru pierwszego. Gdy wartoejestru
SNX_wartosc zostanie przekroczona w stosunku debyicdanych w tablicy
rod owej, wowczas praca robota zostaje zresetowdwmaczy si wykonywanie
podprogramu.

7.4. Przesunicie liter do okre lonych komoérek

Po nacini ciu na wybran kratk do rejestréw Przes X oraz Przes_Y wpisywane s
odpowiednie wartei. Czynno ta jest moliwa dzi ki wykorzystaniu skryptow
wizualizacyjnych i ma ona na celu przesuie liter do okrelonych komorek.
Wartoci z rejestrow odpowiadagych za przesuncia w odpowiednich osiach
dodawane s do wartoci w rejestrach X _WARTOSC oraz Y_WARTOSC,
a nastpnie wynik z dodawania zapisywany jest do tych samwejestrow. Dziki
temu punkty tworzce okrelon liter przesuwane s do adekwatnego pola
znajduj cego si w obr bie kartki.

7.5. Rysowanie kszta tow

Ostatnia cz  programu g éwnego odpowiada za rysowanie dowalnjbranych
kszta téw. Ksztaty sk adajsi z punktéw, ktére wtkownik zaznacza w oknie
wizualizacji. Podprogram Zap_ pkt, realizuje zapissp@rz dnych punktéw
zaznaczonych w aplikacji do tablicy punktéw. Podpemn odpowiedzialny za
rysowanie ksztatow dziaa w sposOb analogicznypddprogramu s ucego do
pisania liter.

W pierwszym cyklu pracy sterownika PLC zostajyzerowane rejestry DNX oraz
DNX_Stary. W kolejnej linijce podprogramu wartbtych rejestrow zostajdo siebie
przyrownane. Jeli s one réne, aktywowany zostaje blok ARRAY_MOVE_INT,
ktory kopiuje wartoci z rejestrow Wspol_X oraz Wspol_Y do tablicy ptow.
Poniewa przesy ane stylko wspé rzdne X oraz Y, dlatego liczba N wynosi 2.
Warto rejestru DNX jest kopiowana do rejestru DNX_Staapy program még
okre li , kiedy zakoczy rysowanie. Wartai rejestréw Wspol_X, Wspol Y oraz
DNX wpisywane s do nich przy pomocy skryptéw, ktére wywo ywane poprzez
klikni cie w okrelon kratk wirtualnej kartki, ktéra znajduje siw oknie
wizualizacji.

W pierwszej linijce podprogramu tylko dwa elementigblicy rod owej kopiowane
s do rejestrow odpowiadajych za przechowywanie warth wspo rz dnych,
poniewa narzdzie robota porusza sitylko w paszczynie XY. Zmiana
wspo rz dnej Z- konieczne jest wycznie do podnoszenia i opuszczenia nézia
przy rozpoczynaniu i kazeniu rysowania. Z uwagi na fake wartoci z rejestru 3

i 4 tablicy réd owej zapisywane o rejestru 1 i 2 — wspo6 rdne X oraz Y punktu
pierwszego i drugiego dakie same. Dzki temu moliwe jest wykonanie najazdu
nad pierwszy punkt wybranego kszta tu, a nase opuszczenie namzia i dalsze
rysowanie.

W drugiej linijce podprogramu nagtuje poréwnanie wartgi rejestru SNX z 1.
Je eli warunek jest prawid owy oznacza te,odczytane zosta y wspo dne punktu
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pierwszego, a wt wys ana zostaje warto 90 do rejestru Z WARTOSC. D%
temu narzdzie robota dojed a nad pierwszy punkt.

W trzeciej linijce ma miejsce poréwnanie wardiorejestru SNX z 3. Warunek ten jest
spe niony, gdy robot wykona dojazd do pierwszeguakpu Wysy ana jest warto 72
do rejestru Z_ WARTOSC, a poniewpunkt pierwszy oraz drugi zadanego kszta tu
maj te same wart@i w osiach X oraz Z, nagiuje opuszczenie namzia. Ostatnia
linijka programu wykonuje poréwnanie wartd w rejestrach SNX_wartosc i DNX.
Je eli warunek jest spe niony, oznacza t®0si gni ty zosta ostatni punkt, ktéry by
wybrany przez wtkownika, dlatego przesy ana zostaje wart®0 do rejestru
Z WARTOSC, a co za tym idzie, nadzie zostaje podniesione, a robot &oy
prac .

8. Podsumowanie

Dzi ki zastosowaniu elementéw, niewymaggich obrobki na bardzo dok adnych
urz dzeniach CNC, a tak wykonanych z atwo dogtnych materia 6w mdiwa by a
budowa taniego, atwego w wykonaniu i w pe ni fyokalnego chwytaka. Lepsze
dzia anie stanowiska moa uzyska stosujc | ejsze materiay, z ktérych wykonane
s elementy chwytaka. Niestety zabieg ten spowodoyavirzrost kosztow
stanowiska. Wykonane zadanie wykaza @ moliwe jest zaimplementowane
w sterowniku PLC z conych aplikacji, ktére nie dzia ajw cyklach, a s sterowane
bezporednio przez wtkownika, jednak wp ywajone negatywnie na szybkooraz
stabilno dzia ania, powoduf cz ste pojawianie sib doéw. Takie sytuacje nie
mog yby by dopuszczalne w aplikacjach przemys owych.
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Streszczenie:W artykule przedstawiono projekt stanowiska do avéal uk adu regulaciji
nad nej, wykonane stanowisko laboratoryjne oraz apjikaterujc wraz z wizualizacj
pracy stanowiska. Sterowanie stanowiska zosta ot@masterownik PLC firmy GE Fanuc,
z zastosowaniem cyfrowego regulatora PID.
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SYSTEM

Summary: The article presents the draft position to studly tracking controller, made the
laboratory station and control application withuaization work position. Control system was
based on PLC GE Fanuc, using digital PID controller.
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1. Wstp

Celem opracowania niniejszego stanowiska laborptegp by o umoliwienie
praktycznego zapoznania sz uk adami regulacji nadnej, z ich sposobem
sterowania oraz z podstawowymi elementami wchoglni w sk ad stanowiska.
Zbudowane stanowisko laboratoryjne sterowane jasp@moc sterownika PLC,

a wszelkie wyniki oraz parametry nastawcze poszilnggh typoéw wykorzystanych
regulatorow, odczytywane i ustawiane za porednictwem utworzonej aplikacji
wizualizuj cej prac stanowiska. Dodatkowo zaprojektowane stanowisko
laboratoryjne umdiwia przeprowadzanie baddaboratoryjnych oraz poréwnanie
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otrzymanych wynikéw dla danego typu regulatora oodkze lenia najbardziej
odpowiedniego typu regulatora zastosowanego dowtatia uk adem regulaciji
nad nej.

2. Uk ad regulacji nad nej

Uk ad regulacji nad nej jest to ukad automatyki, ktérego algorytm dmida
realizuje pewien przebieg wielka sterowanej, przy czym przebieg ten jest nieznany
[1, 3, 4]. W uk adzie regulacji nadhej sygna sterugy X jest nieznan funkcj
czasu, zmiany sygnau stercggo X nie zale od czynnikébw wewntrznych
zachodzcych w uk adzie automatycznej regulacji, alewg/ywo ywane zjawiskami
wyst puj cymi na zewntrz uk adu regulacji. Zmiany warto wielko ci zadanej
w czasiew=f(t) s przewanie wielko ciami nieznanymi, czyli takimi, ktére mog
zmienia swoj warto w sposéb dowolny i w prosty sposéb nie m@ ich
przewidzie. Zadaniem uk adu regulacji nadhej jest takie sterowanie obiektem
regulacji, aby zmiany wielkai regulowanej nad a y za zmianami wartgi zadanej,
inaczej mowic oczekujemy od uk adieby obiekt sterowania naca za zmianami
sygna u wiodcego, minimalizujc warto b du regulacji w stanie ustalonym [1, 2].
Przyk adem wykorzystania uk adu regulacji natej mo e by uk ad teleoperatora.
Jest to uk ad sterowania robota przemys owego ppleg na zdalnym sterowaniu
robotem wykonawczym poprzez ruchy wykonywane proeiejszy w stosunku do
robota wykonawczego i wyposanego wy cznie w uk ady pomiaru przemieszczenia
robota. Sterowanie takim uk adem polega na poruszarbota sterujcego przez
operatora wedle wymaganych trajektorii oraz ruchd#gre s odczytywane

i przesy ane do robota wykonawczego [5]. Wykorzystalk adu regulacji nadnej

w tym systemie pozwala na zdalne sterowanie robobgm w niebezpiecznym
rodowisku, nie naraj ¢ zdrowia operatora.

3. Projekt i wykonanie

Stanowisko laboratoryjne do badania ukadu regulacpd nej zostao
zaprojektowane w programie AutoCAD Mechanical. Zggktowane stanowisko
sk ada si z kilkudziesi ciu elementéw, w tym z 18 elementow konstrukcyjnykttre
zosta y zaprojektowane od podstaw, a rmase wykonane. Dwa cz  stanowiska
zosta a wykonana ze stopu aluminium, gpst to materia atwiejszy w obrébce ni
np. stal. Dodatkowo wykonanie niektorych elemenk@nstrukcyjnych z aluminium
pozwoli 0 ograniczy ci ar ca ego stanowiska rownoceé nie tracc sztywnoci
ca ej konstrukcji.

Projekt stanowiska skada siz kilkudziesiciu elementéw, z ktorych
najwa niejszymi elementami sdwie ruby M16, po ktérych kd poruszay si
nakr tki oraz dwa enkodery s uce do przetwarzania ruchu obrotowegab na
impulsy elektryczne w celu obliczenia pokonanepgrmakrtni (obiekty sterowania)
drogi. Jedna zerub napdzana bdzie przez ruch obrotowy ko aaznego (manualne
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obracanie ruby przy pomocy korby), a drugaruba napdzana silnikiem
elektrycznym [6].

Rysunek 1. Projekt stanowiska do badania uk adulasjj nad nej

Spis wszystkich elementéw oraz ich rysunki wykonaevprzedstawiono w pracy [6].

4. Budowa i zasada dzia ania

Uk ad regulacji nad nej stanowi dwie d ugie nakrtki umieszczone naubach M16,
ktore s osadzone w blokach wskuj cych w specjalnych podstawach. Podstawy
blokow o yskuj cych s przytwierdzone do bazy stanowiska, ktora wykongsa

z odpowiednio wykonanego profilu aluminiowego (r2.

Rysunek 2. Wykonane stanowisko laboratoryjne

Baza stanowiska w obszarze ruchu nt posiada specjalne rowki prowade,
w ktorych poruszajsi pr ty zapobiegajce obracaniu sinakr tki, powodujc e
nakr tki przemieszczaj si wzd u rub napdowych. Na obu kacach rowkow
prowadzcych bazy znajdujsi wy czniki kra cowe zapobiegage uszkodzeniu
uk adu oraz ograniczaje ruch nakrtek poza obszar roboczyruby poruszajce
nakr tki nap dzane s w dwa sposoby. Pierwszauba napdzana jest przez ko o
r czne, ktérego ruch obrotowy powodujee umieszczona na niej naka
przemieszcza siwzd u ruby. Druga ruba napdzana jest przez silnik elektryczny
pr du staego o naptiu 12 VDC (rys. 3). Silnik zamontowany jest do gjpénej
podstawy, ktéra jest przytwierdzona do bazy staskavi



Rysunek 3. Realizacja naju rub

Sterowanie prac silnika realizowane jest z wykorzystaniem mostka vid tym
przypadku jest to mostek L298N, ktory jest steroyvgmoprzez sterownik PLC.
Zastosowanie mostka H, pozwala w prosty sposéb taeovsanie kierunkiem
obrotowym silnika. W zwizku z tym e pierwszaruba przechodzi przez podstaw
silnik, podstawa ta zosta a dodatkowo wypose w blok oyskuj cy, w celu
zapewnienia odpowiedniej sztywrmd konstrukcji podczas wykonywania ruchu
obrotowego pierwszefuby.

Rysunek 4. Enkoder inkrementalny LPD3806-360BM-85-2

Po drugiej stronierub zosta y zamontowane dwa enkodery inkrementairge 4).
Zadaniem enkoderéw jest przetwarzanie ruchu obrgow rub na impulsy
elektryczne, ktére naginie bd zliczane przez specjalny modu szybkiego licznika
w sterowniku PLC. Poczenie rub napdowych z enkoderami oraz z silnikiem,
zrealizowane jest za pomospecjalnych sprgie . Dzi ki temu w prosty spos6b
mo na po czy dwa elementy oraz zabezpiecayk ad przed uszkodzeniem. Gdzie
w przypadku przekroczenia maksymalnego momentu skyelonego przez
producenta sprzgy a, nastpi jego uszkodzenie zabezpieczajk ad przed awari
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Do poprawnej pracy stanowiska laboratoryjnego nidal jest komputer
z uruchomion aplikacj wizualizuj ¢ prac stanowiska (rys. 5).

Rysunek 5. Ekran g 6wny aplikacji stercgj

Stanowisko sterowane jest poprzez przemys owy wi@ko programowalny serii
90-30 firmy GE Fanuc. Uk ad steraly sk ada si z 10 slotowe] kasety g éwnej
IC693CHS391, w ktorej umieszczono modu y:

- zasilacz - IC693PWR321;

- jednostka centralna - IC693CPU350;

- modu komunikacyjny - IC693CMM321;

- modu symulatora wej dwustanowych - IC693ACC300;

- modu wej dyskretnych - IC693MDL645;

- modu szybkiego licznika - IC693APU300;

- modu wyj tranzystorowych, dwustanowych - IC693MDL740.

Dodatkowo uk ad wyposano w zasilacze zewtrzne o napiciu wyj ciowym

24 VDC oraz 12 VDC. Zasilacze te siezbdne do poprawnej pracy systemu
sterowania, gdy niektére modu y znajduge si w kasecie g 6wnej jak np. modu
szybkiego licznika, wymagajdostarczenia zewirznego réd a zasilania o naggiu

24 VDC. Zasilacz o naptiu wyj ciowym 12 VVDC jest wymagany do zasilenia silnika
nap dzaj cego rub napdow . Schemat ukadu elektrycznego przedstawiono
narys. 6.



Rysunek 6. Schemat uk adu elektrycznego

Aplikacja sterujca wraz z aplikacj wizualizuj c prac stanowiska zosta a
utworzona w programie Proficy Machine Edition firnE i sk ada si z dwoch
obiektow. Pierwszy obiekt o nazwie Sterownik zawikonfiguracj sterownika oraz
napisany program sterujy prac stanowiska w jzyku LD (Ladder Diagram). Drugi
obiekt o nazwie Wizualizacja zawiera aplikagjizualizuj ¢ prac stanowiska.
Program sterupy znajdujcy si w obiekcie Sterownik sk ada st bloku programu
g 6wnego o0 nazwie _MAIN oraz trzech blokdw podpeogu o nazwach: BAZA,
PWM oraz REG_PID (rys. 7).

W bloku programu g éwnego umieszczono kod programgipowiedzialny za
wywo anie wczeniej wymienionych blokéw podprograméw, a tak fragment
programu odpowiedzialny za sterowanie prsitnika w okrelonym kierunku ruchu,
w przypadku wystpienia danego stanu logicznego.

W bloku podprogramu BAZA napisano program steryj pozwalajcy na
wyzerowanie wartai akumulatora okréonego licznika, w module HSC. Zerowanie
warto ci licznika jest tutaj zrealizowane z wykorzystanidunkcji COMM_REQ
ktora komunikuje siz modu em HSC oraz wykonuje odpowiednie poleceawarte
w bloku danych. Funkcja ta wywo ywana jest poprasei ni cie przycisku
zerowania akumulatora danego licznika znajdego si w jednym z okien aplikacji
wizualizacyjnej.

W drugim bloku podprogramu tj. blok PWM, zosta zaty program sterugy
pr dko ci obrotow silnika poprzez regulacjwype nienia impulséw sterujych,
czyli tzw. PWM (Pulse Widthe Modulation)
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Rysunek 7. Widok blokéw programu stecgigo

Aby rozpocz prac ze stanowiskiem nalg w czy zasilanie stanowiska oraz
uruchomi aplikacj sterujc na komputerze. Naginie naley wykona bazowanie
do pozycji zerowej, w tym celu nale w oknie wizualizacji wcisn przycisk
+ZEROWANIE”, co spowoduje przemieszczeniriby napdzanej przez silnik do
pozycji bazowej. Dodatkowo przy pomocy ko aznego naley dojecha drug
nakr tk do pozycji bazowej w celu zsynchronizowania enkédeobu nakrtek oraz
poprawnej pracy ca ego stanowiska.

Rysunek 8. Widok fragmentu programu sterego w bloku podprogramu
REG_PID

Narys.9 zosta przedstawiony widok ekranu wybgputregulatora a na rys. 10 okna
ekranu sterucego na ktérym maa dokonywa nastaw odpowiednich parametrow



regulatora oraz dodatkowtedzi zmiany wartoci po o enia nakrtek poruszajcych

si po rubach napdowych.

W bloku podprogramu REG_PID znajdugi dodatkowo fragmenty programu
odpowiedzialne za wyliczanie aktualnej wadioprzesunicia wzgl dem po oenia
bazowego, wyraonego w milimetrach, a tak szczeble programu odpowiedzialne za
odpowiedni zamian warto ci parametréw podawanych z poziomu wizualizacji do
bloku danych regulatora PID (rys.8).

Rysunek 9. Ekran wyboru typu regulatora

Rysunek 10. Ekran sterowania regulatora
5. Badania testowe
Przeprowadzone badania testowe polegay na sprawdzelok adnoci

pozycjonowania zbudowanego stanowiska do badanédukegulacji nad nej dla
wybranych typéw regulatoréw oraz okienie dok adncci, z jak mo e pracowa
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zbudowane stanowisko. Poréwnanie przebiegu sygw#d cego, czyli wartoci
analogowej generowanej podczas ruchu rtakrpo ruby 1 oraz sygnau
generowanego przez obiekt sterowania (n&&rporuszajca si po rubie 2) zosta o
zrealizowane w programie TrendX, znajdiggo si w pakiecie oprogramowania
Proficy Machine Edition. Zastosowanie tego progragroawoli o na bardzo dok adne
poréwnanie przebiegu obu sygna 6w oraz pokazangt ptyj cych odchy ek midzy
tymi sygna ami.

Badaniom testowym poddano uk ad z regulatorem a aziu proporcjonalnym typu
(P), proporcjonalno-ca kugym (Pl), proporcjonalno-rdiczkuj cym (PD) oraz
proporcjonalno-ca kugo-ré niczkuj cym (PID). Na rys. 11 przedstawiono okno
nastaw regulatora i przemieszczbla rys.12 i rys. 13 przedstawiono z kolei przgbie
czasowe zadanej i regulowanej waciow uk adzie regulacji z regulatorem typu
P oraz PID.

Rysunek 11. Widok nastaw parametréw regulatora Biiu

Jak wynika z zarejestrowanych przebiegéw czasowamlian wielkoci zadanej

i regulowanej uk adu z regulatorem P (rys. 9) iulatprem PID (rys. 10), obiekt
sterowany przez ten regulator naal za sygnaem wiodym. W przypadku
regulatora P pojawia sbp6 nienie wi ksze ni w przypadku zastosowania regulatora
PID.

Rysunek 12. Przebieg wykresu zmian wartanalogowej dla regulatora typu

P (k=2)



Rysunek 13. Przebieg wykresu zmian wartanalogowej dla regulatora typu
PID (k,=2; Ti=0,1; T¢=0,2)

6. Podsumowanie

G 6wnym zadaniem zbudowanego stanowiska laborategg do badania uk adu
regulacji nad nej jest umoliwienie przeprowadzenia badauk adéw regulacji
nad nej dla rénych nastaw parametrow regulatora, tak aby poddmdania
nakr tka napdzana poprzez silnik elektryczny poda za drug nakrtk ,
nap dzan przez ko o rczne. Stanowisko to pozwala na dokonanie poréwranaiey
poszczegolinych typéw regulatoréw oraz dokonanie omyb najbardziej
odpowiedniego regulatora dla uk adéw natch. Dodatkowo pozwala na
zilustrowanie wp ywu poszczegélnych parametrOw lagua na zachowanie si
obiektu regulaciji
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Opiekun naukowy: Jaros aw JANUSZ

PROJEKT | BUDOWA STANOWISKA DO GRY W CHI  CZYKA
Z ROBOTEM

Streszczenie:W pracy przedstawiono projekt i budovetanowiska do gry w chézyka

z robotem. W ramach pracy zaprojektowano i wykonameytak i planszdo gry. Zbudowane
stanowisko sk ada siz robota przemys owego Fanuc LR Mate 100iB gmonego ze
sterownikiem GE Intelligent Platforms Series 90P3GC oraz komputera z oprogramowaniem
Proficy Machine Edition 9.0. Do komunikacji pordzy sterownikiem PLC, a robotem
wykorzystano modu /O Link. Do komunikacji steroka PLC z komputerem PC
wykorzystano protok6 SRTP.

S owa kluczowe:robot przemys owy, sterownik PLC, wizualizacja mee

DESIGN AND IMPLEMENTATION OF STAND FOR PLAYING
L UDO GAME WITH ROBOT

Summary: The work presents the design and constructiorLofd® game robot. As part of the
work, a gripper and a game board were designedreaai®. The built-in station consists of an
Fanuc LR Mate 100iB industrial robot connected ® @E Intelligent Platforms Series 90-30
PLC controller and a computer with the Proficy MaehiEdition 9.0 software. For

communication between the PLC and the robot, e lhk module was used. PLC protocol
SRTP was used to communicate PLC with PC.

Keywords: industrial robot, PLC controller, process visudiza

1. Wprowadzenie

Celem pracy jest budowa stanowiska do gry cz owiekabotem w gr planszow
chi czyk. Praca swym zakresem obejmuje projekt i budolwvytaka s u cego do
przestawiania pionkéw podczas gry, a &lprojekt planszy oraz pionka. Ponadto

1in ., Akademia Techniczno-Humanistyczna, Wydzia BudoMgszyn i Informatyki,
kierunek: Automatyka i Robotyka, specjalno Mechatronika i Robotyka, specjalno
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w ramach pracy napisano program realigyjalgorytm gry i sterugy ruchami robota
przemys owego oraz aplikacjwizualizacyjn za pomoc ktdrej, moliwe jest
sterowanie przebiegiem gry.

,Chi czyk” jest gr planszow przeznaczona dla dwdch, trzech lub czterech graczy
wymy lon w 1907 roku w Niemczech na podstawie hinduskigj,pachisi”. Twérc

.chi czyka” jest Josef Friedrich Schmidt [4, 5]. Graasla to z planszy (rys. 1),
16 pionkdéw w czterech kolorach (po 4 dla #ego gracza) oraz kostki do gry.

Rysunek 1. Plansza do gry w ,,Chiyka” (pola ponumerowano na potrzeby
tworzonej aplikacji)

Celem graczy jest przejechanie dooko a planszyremxta pionkami z pozycji
pocz tkowych na kocowe. Pierwszy gracz, ktéry tego dokona, wygrywachr
w grze polega na przesuniu na planszy dowolnego z w asnych pionéw o tydé p
ile oczek zostanie wyrzuconych na kostce (1-6)i da docelowym polu znajduje si
pion przeciwnika, to jest on usuwany i wraca do doWWyrzucajc szostk, gracz
wykonuje dodatkowy ruch, ale nie mowykona pod rzd wi cej ni 3 takie ruchy.
Aby wyjecha pionkiem z domu, konieczne jest wyrzucenie sz68t&ivolny pionek
jest wtedy umieszczany na pierwszym polu planszyaczonym w kolorze pionéw
gracza. Jdi gracz posiada wszystkie swoje pionki w domupteys uguj mu trzy
préby na wyrzucenie szostki wymaganej do wyjechadoavolnym z pionkow.
Zasady te mma jednak modyfikowa[4, 5].

2. Algorytm gry

Algorytm jest to jednoznaczny przepis prowadz krok po kroku do rozwiania
danego problemu czy zadania. Jedna z @osch definicji algorytmu jest
nastpuj ca:

LAlgorytm jest pewn ci le okrelon procedur obliczeniow, ktéra dla w aciwych
danych wejciowych ,produkuje” dane dane wygiowe zwane wynikiem dzia ania
algorytmu. Algorytm jest wic ci giem krokéw obliczeniowych prowadzych do
przekszta cenia danych wejowych w wyj ciowe” [1].
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Algorytmy mog by przedstawiane na kilka sposobow:

- w sposéb s owny,

- poprzez list kolejnych krokow,

- schemat blokowy,

- drzewo algorytmu.
Pewnego rodzaju algorytmem przedstawionym w spasolvny jest instrukcja
do czona do gry planszowej czy karcianej. Najbarde®jtelnym i popularnym
sposobem przedstawiania algorytmu jest schemabbipkNa jego podstawie mpa
atwo utworzy program, nie pope niag b du, ktérym moe by pomini cie jednego
z mo liwych stanéw mogcych wystpi w zadaniu, grze itd.
Uproszczony algorytm gry w chézyka dla 2 graczy w postaci schematu blokowego
przedstawiono na rys. 2.

Rysunek 2. Uproszczony algorytm gry



2. Projekt stanowiska

Najwa niejsze za oenia przyjte na pocztku procesu projektowania:

- wykorzystywany robot to Robot Fanuc LR Mate 100iB,

- jednostka centralna to sterownik PLC GE-Fanuc 90p8&tokd komunikacyjny
SRTP,

- robot przestawia pionki za obu graczy,

- system nie rozpoznaje poenia pionkéw lecz pamia ich wspé rzdne,

- chwytak do pionkéw wymaga zaprojektowania i wykaaan

- aplikacja umoliwia gr tylko dwéch graczy (gracz nr 1 sterowany przez
odpowiedni algorytm oraz gracz nr 2 sterowany przgzkownika).

2.1. Chwytak

W pracy rozwaano dwie koncepcje budowy chwytaka:

- chwytak 2-palcowy o naplzie pneumatycznym,

- chwytak podcinieniowy.

W przypadku chwytaka 2-palcowego konieczne jestha@aanie niewielkich
wymiaréw po otwarciu chwytaka oraz odpowiednie epntdbwanie narzizia nad
ka dym polem gry, tak aby w momencie otwieraniacknie naruszapionkéw na
s siednich polach. Wi e si to z koniecznaci przesy ania ze sterownika PLC do
robota Fanuc wsp6 rdnych kadego punktu ruchu oraz ta obrotu naraizia.
Chwytak podcinieniowy powinien mie zachowan odpowiedni rednic ko cowki
ss cej, tak aby swoim obrysem nie zachodzi a nsiesinie pola. Ponadto, dki
umieszczeniu przyssawki w osi symetrii natzia nie ma koniecznoi okre lania
k ta obrotu wokd tej osi, dla kdego punktu ruchu. Mag sta e parametry kdw
obrotu narzdzia W, P i R zapisane w programie robota Fanuprogramie PLC
wyznacza si wspo rzdne wzgldem osi X, Y, Z.

Do stanowiska wybrano rozwianie w postaci chwytaka podeieniowego, ze
wzgl du na brak problemu przesuwania pionkéw reesinich polach w stosunku do
pola docelowego oraz brak konieczaozmiany ktow obrotu narzdzia podczas
pracy.

Do budowy chwytaka wykorzystano przyssav@VIC-ZPT13CNJ10-06 oraz ektor
firmy SCHMALC model SEGO5HS. Poszczegolne elemeptyykr cono do
p askownika, ktéry umdiwia przykr cenie chwytaka do robota. Pozenia
pneumatyczne swykonane przewodem6é mm (rys. 3).

2.2. Plansza i pionek do gry

Plansz tworz odpowiednio umiejscowione pola w postaci ké eR0O mm.
Wykonanie planszy polega na wydrukowaniu projekizaiaminowaniu wydruku
(rys. 4) w celu zapewnienia viszej trwa oci. Przy czym wane jest aby zapewni
zachowanie rzeczywistych wymiaréw podczas wydruku skali 1:1, gdy
jakiekolwiek zmniejszenie lub zwkszenie planszy spowoduje brak zgodndej
wymiaréw ze wspo rainymi poszczegoélnych pdél zapisanymi w programie PLC
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W pracy wykorzystano zakupione pionki z tworzywausznego, ktére dominie
przeznaczone sdo gry w warcaby (20mm, wysoko 8mm). Taka geometria
umo liwia odpowiedni wsp6 prac z chwytakiem podcnieniowym.

Rysunek 3. Wykonany Rysunek 4. Projekt planszy do gry
chwytak pneumatyczny

3. Program

W celu realizacji gry w chiczyka za pomoc robota Fanuc napisano program
steruj cy prac robota oraz program dla sterownika PLC. Ze wdglna ograniczone
mo liwo ci oprogramowania robota Fanuc LR Mate 100iB progmnajdujcy si
bezporednio w sterowniku robota i uruchamiany za pomdeachpendant'a
odpowiada jedynie za odczyt wspodnych przesy anych ze sterownika PLC,
wykonanie ruchu do wyznaczonego przez nie punktotpgymaniu stanu wysokiego
na wejciu DI[49] oraz sterowanie prachwytaka zalenie od stanu wegia DI[50].
Stan wej DI[49], DI[50] oraz grup wej cyfrowych (z ktérych odczytywane s
wsp0 rz dne) jest sterowany sygna em

z modu u IO Link sterownika PLC [2].

G own rol w ukadzie peni program znajday si w sterowniku PLC. Jego
zadanie polega na wykonywaniu wszystkich oblicaiezb dnych do realizacji gry a
w efekcie kocowym wystawieniu wsp6 rzinych punktéw ruchu dla robota. Ponadto
ze sterownikiem PLC komunikuje saplikacja wizualizacyjna, ktéra na podstawie
otrzymanych zmiennych przedstawia aktualny stangzig i umoliwia sterowanie
przebiegiem gry. Szczeg6 owy opis programéw zarnsieszo w [3].

3.1. Program steruj cy prac robota FANUC

Program rozpoczyna siod zapisania do rejestru pozycji pewnych wspdngch
i wykonania ruchu do punktu wskazanego przez tggstre Przy nieodpowiednim
u o eniu chwytaka w przestrzeni najazd ruchem typu &inest niemaliwy. Jest to



kluczowe przy pierwszym uruchomieniu, dlatego ndjam punkt jest najpierw
wykonywany poprzez wykorzystanie ruchu typu Joitjopiero potem ruchu typu
Linear, ktéry wykorzystywany jest w dalszej cazi programu. Dodatkowo, nalg

wzi

pod uwag, e podczas ruchu do tego punktu ndze mo e wykonywa ruch

woké w asnej osi w celu ogini cia zadanego po enia w przestrzeni.

Od linii nr 15 rozpoczyna siw a ciwa cz

programu. Logiczna jedynka podana na

wyj cie DO[1] sygnalizuje gotowo robota do podania wspé idnych kolejnego
punktu. W dalszej czci programu realizowane sdwie ptle. Pierwsza pla

odpowiada oczekiwanie na sygna ze sterownika Pai&azuj cy rozpoczcie ruchu
do podanej wsp6 rzinej (wej cie DI[49]). Druga ptla odczytuje wspo raine z grup

wej

dyskretnych, wykonuje ruch do podanego punktuz anaichamia chienie

steruj ce prac chwytaka w zaleno ci od stanu wegia DI[50]. Obie ptle ko cz si
skokiem do etykiety LBL[1]. Pongj przedstawiono kod programu:

1:R[1]=0
2:R[2]=0
3:R[3]=60
4:R[4]=(-178.001)
5:R[5]=(-.012)
6:R[6]=(-172.56)
7:PR[1,1]=R[1]

8:PR[1,2]=R[2]
9:PR[1,3]=R[3]
10:PR[1,4]=R[4]
11:PR[1,5]=R[5]

12: PR[1,6]=R[6]

13:J PR[1] 100mm/ sec
14:L PR[1] 100mm/ sec

Wpisz do rejestru nr 1 warto 0
Wpisz do rejestru nr 2 warto 0
Whpisz do rejestru nr 3 warto 60
Wpisz do rejestru nr 4 warto -178.001
Wpisz do rejestru nr 5 warto -0.012
Whpisz do rejestru nr 6 warto -172.56
Wpisz do skadowej nr 1 rejestru
pozycji nr 1 warto Z rejestru nr 1
Wpisz do skadowej nr 2 rejestru
pozycji nr 1 warto Z rejestru nr 2
Wpisz do skadowej nr 3 rejestru
pozycji nr 1 warto Z rejestru nr 3
Wpisz do skadowej nr 4 rejestru
pozycji nr 1 warto Z rejestru nr 4
Wpisz do skadowej nr 5 rejestru

pozycji nr 1 warto
Whpisz do sk adowej nr 6 rejestru
pozycji nr 1 warto
FINE
FINE
Ruch typu Linear do punktu wskazanego

Z rejestrunr5

Z rejestru nr 6

przez rejestr pozycjinr 1 (ruch liniowy)

15:DO[1]=ON
16:LBL[1]
17:WAIT .10(sec)

Ustaw stan wysoki na wyj ciunrl
Etykieta nr 1

Czekaj przez czas 0.10 s

18:IF DI[49]=OFF ,JMP LBL[1]

Je |i na wej ciu nr 49 jest stan
niski to wykonaj skok do etykiety nr
1

19:DO[1]=0OFF Ustaw stan niski na wyj ciunrl
20:R[1]=GlI[2] Wpisz do rejestru nr 1 warto

Z grupy wej nr2
21:R[2]=GlI[3] Wpisz do rejestru nr 2 warto

Z grupy wej nr3
22:R[3]=GlI[4] Wpisz do rejestru nr 3 warto

Z grupy wej nr4
23:R[4]=(-178.001) Wpisz do rejestru nr 4 warto -178.001
24:R[5]=(-.012) Wpisz do rejestru nr 5 warto -0.012
25:R[6]=(-172.56) Whpisz do rejestru nr 6 warto -172.56
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26:PR[1,1]=R[1] Whpisz do sk adowej nr 1 rejestru

pozycji nr 1 warto Z rejestru nr 1
27:PR[1,2]=R[2] Whpisz do sk adowej nr 2 rejestru

pozycji nr 1 warto Z rejestru nr 2
28:PR[1,3]=R[3] Wpisz do sk adowej nr 3 rejestru

pozycji nr 1 warto Z rejestru nr 3
29:PR[1,4]=R[4] Wpisz do sk adowej nr 4 rejestru

pozycji nr 1 warto Z rejestru nr 4
30:PR[1,5]=R[5] Whpisz do sk adowej nr 5 rejestru

pozycji nr 1 warto z rejestrunr5
31:PR[1,6]=R[6] Whpisz do sk adowej nr 6 rejestru

pozycji nr 1 warto Z rejestru nr 6
32:.L PR[1] 200mm/ sec FINE

Ruch typu Linear do punktu wskazanego
przez rejestr pozycji nr 1
33:R[7]=DI[50] Wpisz do rejestru nr 7 warto z
wej cianr 50
34:WAIT .20(sec) Czekajprzez czas 0.20 s

35: RO[3]=R[7] Przepisz warto Z rejestru R[7] na
wyj cie RO[3] (0/1 = wy czenielw czenie ci nienia)
36:WAIT .20(sec) Czekajprzez czas 0.20s

37:DO[1]=ON Ustaw stan wysoki na wyj ciunrl
38:JMP LBL[1] Skok do etykiety nr 1

3.2. Program dla sterownika PLC

Program w sterowniku PLC odpowiada za realizadgorytmu gry Chiczyk oraz
komunikacj z robotem. Ca y proces opisano w [3] a w uprosziczepisano ponkg;j.
Jeli aktualny gracz jest graczem komputerowym, tochamiany jest podprogram
(LWYBOR"), ktory zale nie od sytuacji na planszy i liczby wyrzuconych ekz
decyduje o wyborze jednego z 4 pionkéw. W przecimwnyypadku aktywny pionek
wybierany jest za pomomkna wizualizacji.

Obliczane jest nowe po enie wybranego pionka i/lub skutego pionka przedian
przy czym obliczenia wykonywane sw osobnych podprogramach dla gracza
nr 1igracza nr 2 (GRA1 i GRA2). Poenie to jest zapisywane

w rejestrze przypisanym do danego pionka dapionek posiada swdj rejestr
aktualnego po cenia i po oenia w poprzedniej kolejce).

Dokonywane jest sprawdzenie, ktéry pionek zmiend openie (podprogram
+RUCH1" lub podprogram ,RUCH2” w przypadku steroviam cznego). Moliwa
jest sytuacja, gdy ldl to 2 pionki jednoczaie (skucie przeciwnika) lubaden pionek
(brak moliwo ci ruchu).

W podprogramie ,POLE” uzupe niane ejestry przypisane do poszczegoélnych pol
planszy (warto 0, gdy pole jest puste lub numer pionka zajro@go to pole).
Zostaje wywo any ruch sk aday si z 16 etapow. Etapy 1-8 odpowiadaja
przeniesienie pionka skutego i w przypadku brakucik pionka przeciwnika s
pomijane. Etapy 9-16 stanowpowtdrzenie pierwszych miu, jednak srealizowane
w oparciu o dane dotycee pionka aktualnego gracza. ia seria etapéw wygla
nastpuj co:

- najazd nad pole na ktérym znajduje gionek,

- opuszczenie chwytaka,

- W czenie cinienia,



- podniesienie chwytaka,
- najazd nad pole docelowe,
- opuszczenie chwytaka,
- Wy czenie cinienia,

podniesienie chwytaka.
Ruch jest wykonywany poprzez podanie dladego etapu ruchu wspé dnych
punktu do ktdrego ma siprzemieci narz dzie oraz podanie stanu wysokiego na
wyj cie Q00073 co wywo uje ruch robota do podanych wzpdnych. Nastpnie
nast puje oczekiwanie na stan wysoki na ve@j 100005 sygnalizugy osi gni cie
zadanego punktu przez chwytak. Wowczas enoy przej do kolejnego etapu
ruchu. Wy czenie lub w czenie podchienia zalene jest od stanu wygia Q00074.
Program szczegd owo opisano w [3].

3.3. Wizualizacja

Aplikacja sterujca wraz z aplikacj wizualizujc prac stanowiska zostaa
utworzona w programie Proficy Machine Edition firr@®E. Aplikacja ta pozwala po
zalogowaniu si na gr w chi czyka w trybie gracz-komputer lub gracz 1-gracz 2.
Wizualizacj wyposaono w ekrany: logowania (rys. 5), gry (rys. 7),qya cznej
(rys. 6) oraz diagnostyki i bazowania.

Rysunek 5. Wizualizacja - ekran logowania (zalogomadministrator)

Na ekranie gry s rownie dostpne dodatkowe informacje podobnie jak
w oméwionym wczeniej ekranie pracy cznej. Opcje te siednak widoczne jedynie
w przypadku, gdy zalogowany jest administrator.(B)s
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Rysunek 6. Wizualizacja — Ekran pracganej

Rysunek 7. Wizualizacja — Ekran gry

Ekran pracy rcznej pozwala na zmiampo o enia pionkéw na planszy. Nakejednak
pamita aby pole docelowe by o wolne (rys. 6).

Sterowanie przebiegiem gry (GRACZ vs KOMPUTER) Wya nastpuj co. Na
ekranie gry widadwa 6 te ko a. Migajce ko o oznacza ruch aktualnego gracza. Gr
rozpoczyna komputer, poprzez wybér jednego ze swa@@onkow (rys. 7).



U ytkownik powinien klikn przycisk LOSUJ powodug wylosowanie liczby
oczek, a naspnie przycisk ,WYKONAJ RUCH", co spowoduje przengzegenie
pionka na planszy. Jé ruch jest niemoliwy to nastpuje automatyczna zmiana
gracza na kolejnego. W przypadku ruchu GRACZA starde wygl da podobnie,
jednak przed klikniciem wykonaj ruch naley wybra jeden ze swoich pionkéw za
pomoc przyciskow P5, P6, P7, P8.

W przypadku trybu gry GRACZ 1 vs GRACZ 2 steroveaniygl da analogicznie,
jednak obaj gracze mamo liwo  wyboru pionka, ktérego chgrzemieci .
Przycisk ,Zacznij od nowa” powoduje rozpocE nowej gry i automatyczne
odstawienie pionkéw na pola potzowe. Po odstawieniu kdego pionka nalg
ponownie klikn przycisk, a do momentu, gdy wszystkie pionki znajdi na
polach pocztkowych.

4. Podsumowanie

W pracy uda o sizrealizowa wi kszo stawianych za @& . Oprécz zak adanego
na pocztku trybu gry ,Gracz vs Komputer” stworzono nivo  gry dwdch graczy
sterowanych przez czowieka za pomoaplikacji wizualizacyjnej. Dzki
wprowadzeniu dwdch pozioméw dogti mo liwa jest bezpieczna obs uga aplikacji
przez osoby niezaznajomione z jej dzia aniem i ajece dowiadczenia z obs ug
robota przemys owego. dyk drabinkowy dobrze sisprawdza w przypadku zada
przemys owych, jednak dla aplikacji takich jak reatja gry napotykamy wiele
ogranicze i znaczn rozbudow schematu drabinkowego. Dodatkowymi
ograniczeniami s brak moliwo ci zastosowania znanych z innychzykow
programowania gli i skokow, ktére znacznie u atwiaprac nad tego typu aplikacj
Ze wzgldu na sposob pracy sterownika PLC musi bp@d uwag cykliczne
wykonywanie si programu.

G own trudno projektu stanowi 0 napisanie samej logiki odpowijadej za
realizacj gry.
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UKAD O WIETLENIA ULICZNEGO STEROWANY SYSTEMEM
MIKROPROCESOROWYM

Streszczenie W artykule opisano projekt sterowaniantetleniem ulicznym przy pomocy
systemu mikroprocesorowego. Wykorzystano w tym c&loie rozwizania sprztowe
dost pne na rynku. System dokonuje pomiaréw, gromadui fgazie danych i po ich analizie
odpowiednio steruje lampami.

S owa kluczowe fotorezystor, system mikroprocesorowywietlenie, pomiar temperatury

STREETLIGHT SYSTEM CONTROLLED BY MICROPROCESSOR
SYSTEM

Summary: The article describes a project of a street lanoptrolled by a microprocessor
system. The project hardware is based on low cads @vailable for everyone. The system
performs measurements, collects results in datadrade- after analysis of the measurements,
appropriately sets the lamps.

Keywords: photoresistor, microprocessor system, lamp ligdmhperature measurement

1. Wprowadzenie

O wietlenie uliczne jest uk adem o prostym dzia anipa cza si, gdy rozpoczyna

si noc a wy cza si na czas dnia. Pobér mocy jest na sta ym poziomiezpca y
okres w czenia. Chcc ograniczy zapotrzebowanie energetyczne zrealizowano
projekt sterowania avietleniem ulicznym przy wykorzystaniu systemu
mikroprocesorowego [1]. System ten na podstawie ezonych warunkéw
rodowiskowych odpowiednio dostosowuje moacvietlenia do zapotrzebowania.
Uk ad sterowania nie tylko wykorzystuje zmierzoragmetry do sterowania moc

o wietlenia ale réwnie gromadzi je w pamci jednostki centralnej. Zebrane

1 Politechnika Czstochowska, Wydzia Elektryczny, specjalnoAutomatyzacja proceséw,
bartosz.spakowski@o2.pl

2 politechnika Czstochowska, Wydzia Elektryczny, specjalnoAutomatyzacja procesow,
remigiusz_strzelczyk@poczta.fm

3Drin ., Politechnika Czstochowska, Wydzia Elektryczny, baranj@el.pcz.tpes
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informacje w formie charakterystyk, s udodatkowo do przygotowania raportu
Z poprawnoci pracy lamp. Dokonuf analizy mona sprawdzi dzia anie owietlenia
ulicznego w okrdonych przez raport warunkach atmosferycznych.

Poniewa uk ad sterowania lampami m® by automatyczny, wic wprowadzono
réwnie system informujcy o nieprawid owociach w dzia aniu. Awarie kre lane

na podstawie zmierzonych wartdoraz ich odpowiedniemu zinterpretowaniu przez
program sterugcy. Cay projekt jest poczeniem uk adéw automatyki, informatyki

i elektrotechniki.

2. Budowa i zasada dzia ania

Realizuj ¢ projekt skupiono sina wykorzystaniu do stworzenia prototypu (rys. 1)
relatywnie tanich i dospnych elementow.

Rysunel. Prototyp uk adu sterowania lamp

Cao jestoparta na dzia aniu dwoch uk adow elektramych wsp6 pracuiych ze
sob . Sterowanie pojedynczlamp realizuje mikrokontroler z rodziny AVR na
platformie Arduino (rys. 2a), konkretnie Arduino @lnModu Arduino dokonuje
pomiarébw warunkdéw atmosferycznych jak ipoprawsio dzia ania przy
wykorzystaniu czujnikébw w nowatorski sposob. Natasti jednostk centraln
ca ego uk adu sterowaniawaietleniem ulicznym jest minikomputer Raspberry3PI
(rys. 2b). Obydwa mikrokontrolery, zasilane rseapi ciem sta ym o wart@i 5 V,
uzyskanego z odpowiedniego zasilacZchemat blokowy uk adu sterowania
lampami przedstawiono na rysunku 3.

a) b)

Rysunek 2. Platformy: a) Arduino UNO [4], b) RasphéI [5]
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Rysunek 3. Schemat blokowy uk adu sterowania lampam

Wykorzystane czujniki, selementami elektronicznymi dognymi w wielu znanych
sklepach zajmugymi si sprzeda takich cz ci.

Pierwszy czujnik to popularny modu pomiaru tempana DS18B20, ktdry zosta
wykorzystany do pomiaréw temperatury na zetrnlampy jak i wewntrz niej. Te
dwa pomiary maj na celu sprawdzeniu na podstawieniéy temperatur, czy uk ad
nie ulega znacznemu przegrzaniu $rugim elementem pomiarowym jest czujnik
ACS712 mierzcy prd pobrany przez lampy. Modu ten dokonuje pomiaru
wykorzystuj c efekt Halla na mierzonych przewodach. Fotorezysitoopornoci
5-10 k tworz tor sprz enia zwrotnego do sprawdzania popravenalzia ania
lampy. Jeeli pomimo wymuszenia zaczenia wiat a rezystor nie zareaguje, to
wowczas informacja ta zostanie przes ana do jekinoshtralnej i zinterpretowana
jako usterka. Jeden fotorezystor umieszczony nazuolmiej stronie przekazuje
informacj o porze dnia. Warto wskazana przez ten fotorezystor jest przedstawiona
w notacji procentowej. Jeli wskazana liczba jest miza od wartcci ustalonej, to
wowczas uk ad rozpoznaje nocpor dnia i wymusza zadzia anie lamp. di
warto ta wzronie, to system zinterpretuje odczyt pory dnia jdke i spowoduje
wy czenie wiata. Do wykonania prototypu lampy ulicznej wykgstano trzy
ustawione roéwnolegle diody LED, zwane w dalszej ciz,sekcjami”. Kada z tych
diod symbolizuje szeregowo pezone aréwki w normalnych lampach ulicznych.
Czujniki oraz diody LED, s zasilane takim samym napiem jak mikrokontroler
zbierajcy dane z czujnikéw, czyli nagiiem staym 5 V. Dzia anie lamp jest
sterowane za pomoet-kana owego zestawu przekikoéw, po jednym przekaiku

na jedn diod .

Platforma Arduino zbiera w czasie rzeczywistym danezujnikbw temperatury,
czujnika prdu oraz fotorezystoréw. Wartti te s przesy ane za poednictwem
modu u bezprzewodowego NRF24L01 przesge§o dane drog radiow do
jednostki centralnej, w ktérej sgromadzone - rys. 4. Modu NRF dziaa
w odro nieniu od pozosta ych komponentow na saym napiciu 3,3 V, co
wymaga o zastosowania odpowiedniej przetwornicy.
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Rysunek 4. Modu komunikacyjny NRF [6]

Strona www, ktora jest zaimplementowana na platfefRaspberry przedstawia dane
w przejrzystej formie w przegllarce internetowej. Strona ta jest dynamiczna, co
pozwala na odczyt zmierzonych warip bez konieczna@i od wie ania
przegl darki. Przez stronu ytkownik mo e wybiera sekcje, ktére nalg za czy

bd wy czy. Wowczas sygna sterwy przesy any jest do Arduino i na jego
podstawie dobierane snastawy przekaikéw. Odpowiednie wysterowanie
przekanikéw jest oponione z powodu koniecznai przej cia sygna u z Raspberry,
poprzez modu y NRF drogadiow , do przetworzenia rozkazu przez Arduino.
Fotorezystory wykorzystane do sprawdzenia popraeinodzia ania lamp
umiejscowione s zaraz przy diodach, aby znacznie zmniejsap yw sygna éw
zak Ocajcych z innych rode wiat a.

W celu oceny wp ywu wiate pasoytniczych pochodzych z innych réde,
wykonano dowiadczenie polegage na owietlaniu lampy innym réd em wiat a,

z ré nych kierunkéw. Sprawdzono to zaréwno dla lampycaonej, jak i wy czonej.
Odczytywane by y wart@i na wyj ciu przetwornika analogowo-cyfrowego. Wyniki
do wiadczenia zestawiono w tabeli 1.

Tabela 1. Pomiar wp ywu zak 6ceewntrznych

Brak Zak ocenig Zak 6cenie| Zak 6cenie
, . odbite z .
zak 6cenia d z boku bezporednie
ou
Lampy | 500.280| 594-653 465-623 912 - 935

wy czone

Lampy | 955997 995-1003 988-998| 990 - 1002
W Cczonhe

Analizuj ¢ wyniki pomiaréw stwierdzono,e w przypadku lamp zaczonych,
zak 6cenia zewrtrzne nie maj znacznego wpywu ha warto rezystancji
fotorezystora. Jednak w przypadku lamp wyczonych, wartcci rezystancji
Znacznie sizmieniaj, co mo e spowodowanieprawid owe dzia anie uk adu, i
warto odczytana z przetwornika analogowego, ktéra infgemo poprawnym
dzia aniu lamp, bdzie zbyt niska.

Mechanizm dzia ania fotorezystoréw jako toru spenia zwrotnego, przedstawia
poni szy schemat - rys. 5.
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Rysunek 5. Schemat odczytu stanu pracy lamp mieefystor

Przekaniki po otrzymaniu odpowiedniego sygna u z RaspbBtrza porednictwem
Arduino odpowiednio zwieraj lub rozwieraj styki. Nastpuje wowczas
odpowiednio zaczenie lub wy czenie wiat a. Na skutek tego, wygtuje zmiana
rezystancji fotorezystora. Zgodnie z prawem Ohmaianie ulega réwnienapi cie
na po czonym wejciu analogowo-cyfrowym. Warto odczytana z tego wejia jest
odpowiednio przetworzona oraz przesyana do je#nhosentralnej, w ktorej
nastpuje poréwnanie wartai wys anych, z warta@iami otrzymanymi. Jeeli
warto cite s zgodne ze sohto na stronie www pojawi sinformacja o poprawnai
dzia ania. Jeeli wyst pi sytuacja, w ktorej wart@i te nie bd ze sob zgodne, to
wowczas uytkownik otrzyma odpowiedni informacj, e ukad nie dziaa
poprawnie. Ponadto informacja tadzie zawieraa dane o miejscu wysenia
usterki, podwietlaj c odpowiednie miejsce na stronie.

3. Gromadzenie danych przez Raspberry Pl

Jednostka centralna jest minikomputerem gromadm dane w celu dokonania
analizy warunkoéw pracy wewtrz i na zewntrz uk adu. Wybrano do tego zadania
jednostk Raspberry, poniewadziaa na systemie Linux zwany Raspbianem.
Umo liwia on pisanie programéw w ykach skryptowych oraz atwe postawienie
serwera, na przyk ad dla witryny internetowej [Rfogram do uk adu centralnego
napisano w jzyku Python3 [3], a zadaniem programu jest spranidzpoprawnoci
zebranych danych oraz zadzanie stanem pracy sekcji. By dzia ania systemu s
otrzymywane przez Raspberry oraz wietlanie na stronie internetowe;.

Dane jakie swymienia pomidzy Raspberry a Arduino gapisane jako listy danych,
w ktérych zawarte sliczby. Ka da z tych liczb okrda konkretn warto pobran

z Arduino, czyli temperatur zu ycie pr du, napicia i mocy, warto rezystancji na
fotorezystorach, ustawieniewiecenia poszczegoélnych sekcji. Wszystkie listy s



" C" 6 44 !#%$6 4

przechowywane w pliku tekstowym w wydzielonym falde w pamici
minikomputera. Listy zawarte w pliku tekstowym, posortowane wed ug daty
otrzymania informacji, liczc od najwczeniej zapisanej. Plik aktualizuje si
automatycznie wraz z napnymi odbiorami list danych. Taka forma archiwiZacj
pozwala na wyznaczenie charakterystyk dla nggh parametréw w czasie
rzeczywistym i wywietleniu ich w zaleno ci od potrzeby.

Jednoczenie wraz z zarchiwizowanymi danymi pomiarowymi,arkt wyst puj ce
podczas pracy réwnies przechowywane, co pozwoli ustaldok adn godzin
wyst pienia awarii.

4. Zako czenie oraz dalsze plany

Projekt jest w fazie prototypu, co daje wiele wo ci usprawnie. Przede
wszystkim przesy danych jest niezabezpieczonyara a system na w amanie czy
przechwycenie danych w trakcie przesy u. Istnigemnmie mo liwo zak écenia
poprawnej pracy fotorezystorow - czy to genetujwiato z innego rod a
znajdujcego si obok lampy, czy zwyke zakrycie gérnego fotoreayast
jakimkolwiek obiektem nieprzepuszczeym wiat a, np. liciem.

G 6wnym celem rozwojowym jest stworzenie caegotaysi komunikacji sieci
lamp. Ogélny zamys polega na przesy aniu inforinaclampy znajdujcej si
najdalej jednostki centralnej w kierunku najkliej przesy ag dane szeregowo przez
wszystkie lampy w linii. Jeeli jedna lampa w szeregu nie pieesygna u dalej lub
nie b dzie w stanie otrzymadanych, woéwczas sygna zostanie nadany do kolejnej
lampy generujc informacj o wystpieniu usterki. Planowane jest rownie
zwi kszenie liczby wielkaci fizycznych, tworzc ze stacji ma stacj
meteorologiczn, mierzc np. kierunek i si wiatru, czy poziom chienia
atmosferycznego.

Kolejnym zadaniem jest zakozenie testdbw automatycznego sterowania
o wietleniem ulicznego na modelu lampy stworzonymanic¢h elementéw oraz
przej cie z diod imitujcych prawdziwe lampy, na lampy rzeczywistych rozdua

i zastosowanie ich w rzeczywistych warunkach pradyymaga to jednale
rozwi zania wczeniej powsta ych probleméw oraz konieczaowykonania testow
na uk adzie docelowym.
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SPO ECZNA ODPOWIEDZIALNO BIZNESU
W DZIA ANIACH PRZEMYSU  AUTOMOTIVE

StreszczenieArtyku zosta powi cony tematyce spo ecznej odpowiedziabidiznesu (ang.
CSR — Corporate Social Responsibility) w odniesienibr@dm y motoryzacyjnej. Celem pracy
byo omolwienie podstawowych zagadniezwi zanych z koncepcj Spo ecznej
odpowiedzialnoci, a nastpnie zaprezentowanie kierunkéw w jakich firmy seatautomotive
mog rozwija swoj dzia alno narzecz CSR.

S owa kluczowe:CSR w motoryzacji, spo eczna odpowiedzialnbiznesu

CORPORATE SOCIAL RESPONSIBILITY IN AUTOMOTIVE
INDUSTRY ACTIVITIES

Summary: The article is devoted to idea of corporate saeighonsibility (CSR) in accordance

to automotive area. The aim of the work was to diesccharacteristic issues connected with
CSR idea and then to show the list of directiongrtplément when companies would like to
develop their CSR engagement.

Keywords: CSR in automotive, corporate social responsibility

1. Wstp

Nowoczesna wizja przedsiorstwa oznacza firm nie tylko nastawion na
zdobywanie zysku, ale szangj stawiane jej wymagania gospodarcze, spo eczne czy
rodowiskowe. Prowadzenie organizacji w taki wie sposéb oznacza
przestrzeganie zasad Spo ecznej OdpowiedzielBiznesu (ang. Corporate Social
Responsibility — CSR). Spoeczna odpowiedzialno biznesu to rodzaj
prowadzenia przeddiiorstwa z poszanowaniem oczekiwspo eczestwa, kwestii
prawnych, etycznych, ekonomicznychrodowiskowych oraz filantropijnych [1].

1 mgr in., Politechnika | ska, Wydzia Transportu, Katedra Budowy Pojazdéw
Samochodowych, katarzyna.turon@polsl.pl

2 dr hab. in., Politechnika | ska, Wydzia Transportu, Katedra Budowy Pojazdéw
Samochodowych, piotr.czech@polsl.pl
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Oznacza to kierowanie organizadpk aby przyczyniasi do zréwnowaonego
rozwoju spo eczestwa uwzgldniaj ¢ przy tym ich oczekiwania, pogtowa
zgodnie z obowizuj cymi normami, a w efekcie zapewnprzejrzyste i etyczne
zasady prowadzenia dziaaleo [2]. Charakterystyczne dla spo ecznej
odpowiedzialnoci biznesu pojcia przedstawione zosta y na rysunku nr 1.

Rysunek 1. Pogia zwi zane ze spo eczmodpowiedzialnaci  biznesu

réd o: opracowanie w asne na podstawie przegl literaturowego

CSR jako trend biznesowy zaczyna bgoraz cz ciej stosowany we wszystkich
dziedzinach gospodarki. Nie inaczej dzieje wi kontekcie zarzdzania inynieri
produkcji. Celem pracy jest zaprezentowanie Imgch kierunkéw dziaa
przemys u automotive wraz ze wskazaniem dobryclktgkajakie mog zosta
wdro one w przedsbiorstwach z uwzgbnieniem zasad Spo ecznej
odpowiedzialnoci biznesu.

2. CSR a brana automotive

Bran a automotive, nazywana przemys em samochodowynmlatoryzacyjnym,
obejmuje swoim spektrum dzia ania gruprzedsibiorstw, ktérych zadaniem jest
dope nienie szeregu czynmmd zwi zanych z procesem produkcji pojazdéw. Do jej
charakterystycznych aktywnad nale czynnoci od wizji i projektu pojazdu, po jego
marketing oraz sprzedagotowego produktu. Bran motoryzacyjna stanowi jedn
z wiod cych ga zi gospodarki, ma zatem istotny wp yw na rozwohteogiczny

i ekonomiczny [3].

Na rynku istnieje wiele przedsiiorstw produkujcych pojazdy. Moemy w réd nich
okre li du e, mi dzynarodowe korporacje stanoeg lideréw brany jak réwnie

i przedsibiorstwa produkujce pojazdy na mniejszskal , tzw. pojazdy niszowe.
Corocznie, ranking dominupych przedsibiorstw produkujcych pojazdy
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publikowany jest przez International Organizatidrvimtor Vehicle Manufacturers
(OICA). Zgodnie z najnowszpublikacj , z roku 2016, dziesi g 6wnych organizaciji
dominuj cych na rynku automotive zosta o przedstawionydhtveli nr 1.

Tabela 1. Przyk adowe wymiary gniazd pod kluczekiea

Przedsi biorstwo Marki pojazdow
Toyota Daihatsu, Hino, Lexus, Toyota
Audi, Bentley, Bugatti, Ducati, Lamborghini,
Volkswagen AG MAN, Porsche, Scania, Seat, Skoda,
(VAG) Volkswagen, Volkswagen Commercial
Vehicles, Volkswagen Trucks and Buses
Hyundai Genesis, Hyundai, Kia
General Motors Buick, Cadillac, Chevrolet, GMC, Holden,
(GM) JieFang, SAIC-GM, UzDaewoo
Ford Ford, Lincoln, Troller Veiculos Especiais
Nissan Datsun, Infiniti, Nissan
Honda Acura, Honda
Fiat Chry_sler Abarth, Alfa Romeo, Chrysler, Dodge, Fiat,
Automobiles . : X .
Fiat Professional, Jeep, Lancia, Maserati, Ram
(FCA)
Dacia, Lada, Renault, Renault Samsung
Renault
Motors
Groupe PSA Lo
(PSA) Citroén, DS, Peugeot, Opel

réd o: opracowanie w asne na podstawie [4]

Aktualne trendy gospodarcze takie jak m.in. ociejod polityki posiadania pojazdu
narzecz jego ytkowania, wymuszajod lideréw rynkowych podgia dzia a, ktére
sk oni yby ich do zakupu pojazdéw nowych [5]. Tagdzaju aktywnoci wi si

Ze spe nianiem coraz szerszego spektrum wymogdvezamych ze zréwnowanym
rozwojem, ktérego jednym ze sposobow realizacji antkkcie w aciwego
zarz dzania przedsbiorstwem moe by strategia spo ecznej odpowiedzialoo
biznesu.

3. Sposoby realizacji strategii spo ecznej odpowiethino ci biznesu

Aby osign mona byo wysok warto wyrobu od brany samochodowej
wymagane s okrelone standardy niezbdne do spenienia przy ofi
funkcjonowania na rynku [6]. W 2zwzku 2z rosncymi wymaganiami,
w przedsibiorstwach wdraane s odpowiednie normy jakai i procedury
post powania.

Do odrbnej grupy dziaa nale jednak wymagania zwiane ze Spo eczn
odpowiedzialnoci  biznesu. Te, w odrdieniu od norm jakai nie narzucaj
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konkretnego sposobu popbwania, a jedynie okrkaj obszary, w ktérych dane
przedsibiorstwo moe kreowa w asne, dobrowolne sposoby pgsiwania. Tego
rodzaju dziaania okréane s mianem tzw. ,dobrych praktyk spoecznej
odpowiedzialnoci biznesu”. Obszary, w ramach ktorych przedgirstwo moe
wprowadza w asne aktywnai okre lone s przez
Aktywno ci przemys u motoryzacyjnego w oparciu o nort8O 26000 mog by
skierowane ku siedmiu g éwnym obszarom funkcjonaaarormy 1SO, do ktérych
zalicza si [7]:

1) ad organizacyjny,

2) praktyki z zakresu pracy,

3) prawa cz owieka,

4) uczciwe praktyki operacyjne,

5) rodowisko,

6) zagadnienia konsumenckie,

7) zaangaowanie spo eczne i rozwdj spo eczoidokalnej.
Wdra anie strategii spo ecznej odpowiedzialtiobiznesu w organizacji oznacza
zatem kreowanie w asnych dzia av obr bie wskazanych w normie obszaréw.
Skupienie si jednak na wdraniu jednorazowych praktyk nie spowodujes
organizacja stanie sispo ecznie odpowiedzialna [6]. By tak sita o naley wzi
pod uwag szereg aspektéw, ktére mogprzyczyni si  do poprawy
odpowiedzialnaci organizacji, w okrdeniu tego rodzaju dzia anog by pomocne
kierunki praktyk scharakteryzowane w kolejnym z paizia 6w.

4. Kierunki dobrych praktyk w bran y automotive

Dobre praktyki w brarny automotive oznaczajdzia ania w okrdonych kierunkach
w celu osigni ciabalansu pomdzy kwestiami ekonomicznymirodowiskowymi
oraz spo ecznymi. Aby by o to mlove istotne jest dokonanie analizy g 6wnych
obszaréw funkcjonowania przedsiorstwa. Po pierwsze nale skupi si na
wa ciwym prowadzeniu dziaalnoi przestrzegag podstawowych wymaga
prawnych i administracyjnych.

Kolejnym etapem jest tzw. denie do zmniejszania szkody dlaodowiska

i spo eczestwa. Wowczas wane jest aby skupisi na przeanalizowaniu wszystkich
odr bnych dzia a wp ywaj cych na otoczenie lokalne np. biorpod uwag kwestie
rodowiskowe oraz wszelkich inwestycji, aby inwestoww taki sposéb by
przynosi o to korzy dla spo eczestwa [7][8].

Najbardziej zaawansowarorm aktywnoci CSR, a w przez wiele przedsiorstw
uznawanych za najwaiejsz z b dnym pominiciem dwoch pozostaych jest
tworzenie wartoci czyli dodatkowej inicjatywy wspieragej Spo eczn
odpowiedzialno biznesu. Tutaj nal¢y wspomnie, e przedsibiorstwo, ktére
w rzetelny sposéb wdra chce polityk CSR powinno przestrzegadpowiedniej
kolejno ci realizacji dziaa zaczynajc od kwestii prawnych, poprzez etyczne,
ekonomiczne, na filantropijnych koz c.

Z punktu widzenia brary automotive dobrowolnie tworzone praktyki CSR mog
odnosi si do wielu obszaroéw funkcjonowania przedsorstwa. Pierwszym z nich
mo e by odpowiednie zarzlizanie w sposéb uczciwy, z poszanowaniem
ré norodnoci pracownikbw. Oznacza to na przykad monitorowarudsetka
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zatrudnionych kobiet w tym roéwniekobiet na stanowiskach kierowniczych. Nale
o tym pamita zw aszcza jeeli aktywnoci CSR maj by tworzone w brary
zdominowanej przez mczyzn [9].

Innym z rodzajéw praktyk, ktére mogzosta wdra ane w przedsbiorstwach
automotive jest nie dopuszczanie do amania zasaldgicznych oraz innych, ktére
s zwi zane z obszarem funkcjonowania przehisirstwa. Woéwczas nalg pami ta

o tym aby prezentowane dane by y rzetelnymi opraciami a nie przyczyniay si
do rozprzestrzeniania zjawiska tzw. greenwashing@reenwashing oznacza
dokonywanie wszelkiego rodzaju zatajab prezentowania informacji w taki sposéb
aby okrelony produkt kojarzony by wycznie z superlatywami [9]. Doskona ym
przyk adem nieodpowiedzialnego zachowania z wyksteryiem zjawiska
greenwashingu jest tzw. afera Volkswagena — Dieseld<iedy w 2015 roku na jaw
wyszed proceder montowania w samochodach produkgata przez koncern
oprogramowania, ktére umliwia o manipulacj wynikami pomiaréw emisji
z uk adu wydechowego. Wowczas znana marka sta eefem dochodzew wielu
krajach na ca ymwiecie, a akcje koncernu spad y o 1/3 [10]. Kwestielogiczne
mog zosta podkrelone tak e w przypadku analiz cykluycia produktu czy podczas
wdra ania w przedsbiorstwach zasad ekonomii cyrkulacyjnej.

Do innego rodzaju praktyk naletak e odpowiednie zarzizanie acuchem dostaw

i wasnym transportem wewtrznym w taki sposdb aby dokongoprawy stopnia
ekonomicznaci jak réwnie i poziomu ekologicznai.

Dodatkowo przedsbiorstwa mog tak e angauje si w ycie spo ecznai lokalnych

w tym programy np. pavi cone bezpiecznemu prowadzenia pojazdu czy wszelkieg
rodzaju programy mage na celu poprawjako ci ycia spo eczestwa.

5. Podsumowanie

Podsumowujc, spo eczna odpowiedzialno biznesu to trend biznesowy, ktéry
Zz powodzeniem ma by stosowany w brary samochodowej. Przedstawione
w tek cie kierunki postpowania jak i rodzaje dobrych praktyk mogosuy za
przyk ad podczas opracowywania nowych strategii O8Rorzedsibiorstwach.
Wdro enie polityki spo ecznej odpowiedzialmd biznesu, poprzez szereg
zintegrowanych ze soldzia a, ma szansprzynie organizacji wiele profitéw od
inteligentnego kierowania organizacpo osigni cie zysku, zdobycia uznania
i przewagi konkurencyjnej. Niesie to jednak za stk e du odpowiedzialno za
wszelkie prezentowane przez siebie dane i rapootyczym w przypadku
wiarygodnoci przedsibiorstw automotive nie mma zapomina
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CAR-SHARING IN THE CONTEXT OF AUTOMOTIVE INDUSTRY
— CHALLENGES AND OPPORTUNITIES

StreszczenieThe research work is dedicated to the idea ofbaring systems. The aim of the
paper is to present the car-sharing concept ofdhéext of automotive industry. Authors tried
to show the opportunities and challenges that cowgét the automotive industry in case of
growing popularity of car-sharing systems.

S owa kluczowe:car-sharing, automotive industry

CAR-SHARING ABRAN A SAMOCHODOWA
— SZANSE | WYZWANIA

Summary: Praca zosta a pwi cona tematyce systeméw car-sharing. Celem artyky o b
pzedstawienie szans i wyzwgkie mog spotka bran motoryzacyjn w zw zku z rosnc
popularnoci systemoéw car-sharingu.

Keywords: car-sharing, brara samochodowa

1. Introduction

The short term car rentals in urban transport systécar-sharing) are becoming
popular in today’s cities. These systems offer maeyefits for both individual users
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and for entire cities by improving their internahrisport. Along with the growing
interest in car-sharing services, especially inetms where these systems have been
functioning for a long time, society's behaviockganging [1]. In addition, the latest
Report of the International Transport Forum (ITRled "Shared Mobility:
Innovation for Liveable Cities" shows that implertetion of car-sharing or
replacement of ordinary vehicles with car-sharimgscin urban transport systems
could reduce social inequalities [2]. Due to tlzat f the global modern economy have
to adapt to the new market trend and to get us#tetéact that in accordance with the
assumptions of sustainable development, we wilepnkss on the market more and
more sustainable mobility solutions.

The aim of the work is to present how the car-sttasystems could affect to the
automotive industry. Authors tried to show the shoarr-sharing characteristics and
then challenges and opportunities for industry friv@ point of view of its proper
management.

2. Car-sharing system

The car-sharing system is a concept of short teamrentals. It is an innovative

mobility option that is created with solutions dg®d to improve mobility and reduce
the use of private vehicles [3]. That kind of réstae available for users in the urban
transport systems. Although the first mention aofslaaring services is dated to 1948
[4], this concept has become fashionable nowadalysn one of the main problems
is the struggle to protect the environment and tdegnsport systems to the

requirements of sustainable development. Curretitigre are many forms of car-

sharing systems in the world. Vehicles could belabke to users in various business
models. Car-sharing systems could be a commerci@r@ise or users can be
organized as a company, public agency, cooperabsaciations or organized groups
of individuals [5]. Mostly, the car-sharing openatcare companies [6]. Vehicles

shared in car-sharing are mainly city vehicles.sehare usually new models, non-
cohesive, and ultimately electric. An example ofeav, electric vehicle used for car
sharing has been presented in Figure 1.
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Figure 1. Car-sharing vehicle
Source: authors own materials

Sepending on the development of the system, aréa operation and user’s needs,
the vehicle fleet may also include cars of varisegments. In the Figure 2 was
presented a diverse fleet of one of the car-shagntal in China.

Figure 2. Diverse fleet of car-sharing system iro@4qing, China

Source: authors own materials
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Exactly usage of modern vehicles, along with theirensystem architecture,
simplicity of use and privileges in urban traffar users, have to encourage customers
to use the alternative form of mobility. And in thed it have to cause a creation of
more extensive transport system and is treated ksy to combined mobility’ [7].
Research carried out on users of car-sharing hers &igown to indicate that system
users car-sharing type reduce the number of kileraairiven and burnt fuels are also
more likely to use modern mobile services or gipehe second car in the family [8].
Such progress, may affect the automotive industd/depending on its appropriate
management could affect it positively or negatively

3. Car-sharing systems challenges and opportunitiefor automotive
industry

The current situation on the automotive markeh@anging dynamically. This is due
to the fact that along with technological growthe society's approach to possessing
goods has changed. The development of e-mobility #e concept of sharing
economy has led to the current situation that thedtiety of people living in areas
such as the USA, slowly resigns from the idea ofiiogy a private vehicle. They are
looking for new solutions - they require the deyef®nt of mobility. The concept of
shared use - vehicle sharing seems to be a kegtidinefor the development of the
use of vehicles in the urban agglomeration. Theaeh carried out predicts that in
2030, about 400 million people will be based ongharing of motor vehicles, and in
2025 about 20% of all vehicles in city centers Wwél intended for shared use [9] .
This type of solution is a problem for the autometindustry due to the forecast
reduction in vehicle sales. In addition, vehiclesnf car-sharing may appear on the
secondary market. They can be attractive carsusecs the moment cars that operate
in car-sharing are fully valuable products, what@re they are even above average
equipped. The industry's goal should thereforelbitk about how not to lose in the
era of the growing popularity of car-sharing.

Then the first opportunity for the automotive intysmay be the development of
vehicles specially dedicated to the car-sharingstiy. Vehicles of this type may not
even be equipped with some systems that may becassary for such short car rental
as a few minutes. Then they can become cheapercandequently, they can be
purchased in large quantities. The quantity isyai&sue especially from the point of
view of the second chance for the industry. Becthussecond opportunity is the fleet
sales [10]. Then it is important to match the offea specific car-sharing operators.
In the era of pro-ecological requirements a salebgifocused on electric and hybrid
vehicles, so the next challenge is the refininghaf solutions to urban transport
conditions.

Another opportunity is also to offer vehicle restdirectly through dealers of a given
brand. In addition, the possibility of sharing-ecory may also be offering parking
space for vehicles with car-sharing in car showreofe branch could also actin a
similar way by offering special vehicle chargingtgins.

In addition, another option is to promote car medkfough car-sharing. Cars offered
as part of the car-sharing systems can become portopity to present the model,
and the user can treat the ride as a test drivenwhging a car. And the same is a
paradox worthy of recalculating. At that time, tinelustry should ask itself - is it
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worth retrofitting these special vehicles too, ateduce their equipment like new
technologies to make it cheaper and sell more?

Also preferences of customers using car-sharinggusthicles of a given brand could
become a database that can be used to create savr&iandly urban vehicles.

4. Summary

In conclusion, based on the chances and opposardficar-sharing presented in the
text, it can be stated that the scenario in wharhsharing will affect the automotive
industry depends to a large extent on itself. ot &, that the industry revolution is
just taking place now and one of the strong trémtise change in consumer awareness
directly affecting demand [11].

Appropriate cooperation with operators providindpieées as part of car-sharing and
development of vehicles dedicated to car-sharingvet as properly managed
promotion and marketing of shared vehicles hasamad to strengthen the position
of the automotive industry leaders.
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RozwOJ PROTOKO OW AUTORYZACJI W PRZYPADKU
DOST PU DO US UGI CHMURY

Streszczenie:Us ugi w chmurze sszybko rozwijajcym si przemys em, jednak temu
gwa townemu rozwojowi towarzyszy wiele probleméaddym z nich jest niebezpiecatwo
Zwi zane z uwierzytelnianiem transakcji, podczas ktregp e dochodzi do kradziey
poufnych informacji. Problem kradzig dost pu do konta jest omawiany na ca ymiecie.
W artykule przedstawiono protokoy uwierzytelnignktére s u ywane, modyfikowane
i rozwijane przez naukowcoOw i programistow. Obecndu ej bazy informacyjnej wskazuje
na to, e jest to bardzo way problem, kt6ry naley bardzo szybko rozwza .

Sowa kluczowe: uwierzytelnianie, protokoy, bezpieczne pmzenie, bezpieczstwo
informacji, us ugi w chmurze

DEVELOPMENT OF AUTHENTICATION PROTOCOLS WHEN
ACCESSING CLOUD SERVICES

Summary: Cloud services are a rapidly developing industryt tapid development is
accompanied by many problems. One of such probismssafe authentication, which leads
to the theft of confidential information. The prebi of theft the access to the account is
discussed all over the world. In this article, thehentication protocols that are being used,
modified and developed by scientists and developers reviewed. The presence of a large
information base indicates that this problem issatgand requires solutions.

Keywords: authentication, protocols, secure connection rin&gion security, cloud services

1. Formulation of the problem

Cloud services are a rapidly developing industryt bapid development is
accompanied by many problems. One of such probismmsafe authentication,
which leads to the theft of confidential informatio
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The object of the study is the process of secutigeatication in cloud technologies.
The subject of research is new authentication dtguos.
The purpose of the work is research the curremstcdon in the development of the
scope of authentication protocols in the cloud.
Cloud authentication has the following common feagu
- for user convenience, one-time remote authenticatieechanisms are used
when accessing various cloud services;
- to interact with cloud services with the authentaa service, you need to use
widespread protocols and access control standards;
- use international experience and best practices;
- it must be provided with an authentication inforimatsecurity service.
Following these features, a large number of algord for hacking this process are
created.

2. Analysis of recent research and publications

The problem of theft the access to the accounisisudsed all over the world. Many
scientists propose to solve in many ways [1-3 A0 in the previous year a book
dedicated to this problem was published [4].

On such services as githab and gitlab, everybodyatso find working algorithms of
authentication protocols.

Developers of programming languages also develaoprefine libraries for writing
authentication algorithms.

All this indicates that the threat of cyberattacks the authentication process is
relevant all over the world.

3. Features of cloud technology security

The main tasks of information security for "clowdilculations are:

e secure remote registration;

» safe account management;

» secure deletion of authentication and trust in dlservices;

e trust management with the interaction of cloud isexy

» the sharing of user access and access control ¢ghoanto the user
authentication method, its role and requirementheolevel of trust in the
cloud;

e provision is subject to control according to thadi(in length) of the access
with the guarantee of a break of the session dfterexpiration of the
specified time of access.

Classification of attacks on "cloud" services:

Traditional software attacks.

Functional elements of the attack on the clouds.
Attacks on the client.

Attacks on the hypervisor.

Attack on the management system.

oo PE
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Managing access of users to information resoursdsaditionally one of the most
complex tasks in the field of information technologVhen switching to cloud
computing and services, this task becomes even coonplex and relevant.
Intruders and information security engineers extrezgreatest risks from users. They
are most vulnerable during the transition to clozmmputing, that is, during
authorization.
The Cloud Security Alliance (CSA) is the most effee way to protect clouds of
cloud computing. After analyzing the informationbfished by the company, the
following solutions were proposed.
1. Data storage. Encryption
Encryption is one of the most effective ways totpcd data. The provider
providing access to the data must encrypt the mestinformation stored in the
data center, as well as, if not necessary, irravgadeleted.
2. Data protection during transmission
Encrypted data during transmission should be availanly after authentication.
Data can not be read or modified, even if accesisenigh unreliable nodes.
Such technologies are quite known, algorithms afidhle protocols AES, TLS,
IPsec have long been used by providers.
3. Authentication
Authentication - password protection. For higherahglity, tokens such as
tokens and certificates are often used. For thesparent interaction of the
provider with the system of indetting for authotiaa, it is also recommended
to use LDAP and SAML.
4. Isolation of users
Using an individual virtual machine and a virtuatwork. Virtual networks
must be deployed using technologies such as VPMN/and VPLS. Often,
ISPs isolate user data from each other by charggidg data in a single software
environment. This approach has the risks associaitadthe danger of finding
a hole in a non-standard code that allows accegastto In the event of a possible
mistake in the code, the user may receive data faowther. Lately, such
incidents have often taken place.

4. Methods of protection

At the moment, modified versions of old protocale ased around the world, which
makes it possible to improve the algorithms alredelyeloped and make them more
crypto-resistant.

Some of them:

1. NTLM is a network authentication protocol develofdMicrosoft for Windows
NT. The protocol operates on a request-response, bbag the server does not
send a password, but sends a hash created usisgrtieg's returned key and user
account data. Next, the server checks the trarestitish locally and accordingly
allows either no access to the resource.

2. Kerberos offers a mechanism for mutual identifimatof the client and the server
before establishing a connection between thers.ased on the use of markers,
tickets. When using this protocol, the client firstnsfers the login and password
to the authentication server. In response, theeseeturns an authentication token.
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This token can then be used when accessing resooindie network, without the
need to transfer account information (user nanassyword) over the network and
re-authenticate. Also, Kerberos authenticationssduto solve the 'double-hop’
problem. The essence of the problem lies in thal ieeaccess some network
resource or server from the code using the crealsrdf the user that caused the
code.

The technique of two- and more-factor authenticati@s long been used in
various areas of information security, and at thenmment, many popular web
services include the possibility of multifactor la@ibtication. For example, after
Google and Amazon, Twitter, Dropbox and LinkedInrevalso involved in the
game. At the same time, most services use the Gadhanism as a second factor.
In addition, that this method is not very conveniggach time you have to wait
for SMS, or run a special application, or genemfgassword on an OTP token
and then enter it with pens), OTP has a numbeulvfevabilities - the possibility
of phishing and, in addition, the need for storageDTP Generator secret server
in clear. The bitter experience of well-known arat B0 companies has finally
taught us how to use persistent hashing of passwaftr which the need to store
OTP secret in an open form looks strange, to puiildly. To ensure the secure
storage of authentication data on the server, iteisessary to use asymmetric
cryptographic algorithms. I'll discuss these issuether in the text of the article,
but for now I'm offering the reader the main diffiites that arise in the
development of a multifactor authentication system.

. Six variants of mathematical models of authentiratiluring users work with

mobile applications in cloud area are represenigtth application server, with
applications forms, on certification, with one-tirparole, on accesses keys, and
with tokens. Three factors symbol description fathe@ntication classification for
chose their models is given. The three level seVactor approach to
identifications classification for model identifitan is given. The intelligence
approach for choice of identification and autheattan system (IAS) on the base
of expert system (ES) knowledge base roles is meoThe model of decision
support system in ES may be based as on expemagpsuch as on automatic
regime of server.

5. The development of authentication protocols intthe cloud

Nowadays the idea of avoiding passwords and tmawitimethods of authentication
on web resources is rising more and more, anchtésstaken care of such giants of
the IT industry as Google, Paypal and other membifettee FIDO alliance. As part of
research carried out by Google employees, methdédmmroving authentication
methods were proposed, as well as a draft of tf&éMtension standard, which allows
to get rid of the use of cookies.

The transition to such technologies should beraplsi as possible, so it is necessary
to establish the following requirements:

The technology should not require the installatidradditional software that
goes beyond the browser and its extensions.

A single device should be sufficient to store dataa number of websites on
which a user is registered.
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- The registration and authentication protocols sthtwel open and should not rely
on third party services. It is very important taenbere that other parties should
not enter into the relationship of the user anddite since the user trusts the
site (this is facilitated by SSL).

The browser plus plug-in at the same time mustideothe site with two APlIs: for
registration of new users and for authenticatiomewWa new account is created, the
service calls the registration API, resulting ie tieneration of a new key pair on the
device, the public key of which is stored on thevee Later, this key will be used to
confirm the identity of the user as follows: usiihg authentication API, the server
transmits a request to the user, who signs it andns it.

The TLS ChannellD extension provides a mechanisraxtending the TLS protocol,
which allows you to get rid of the transfer of anlication tokens (English, bearer
token), such as HTTP cookies or OAuth tokens.

A TLS extension with which you can create a longrtehannel between the client
and the server that will be stored between varl$dt$P requests and TLS sessions,
if these connections originate from the same clikvice.

The essence of this method is that after initi#thentication instead of cookie on the
client device, a key pair is generated, the puldig of which is stored on the server.

Later, when the TLS-connection (TLS handshake}ialdished, the client proves to

the server that it owns the private key, and thelipkkey is the Channel ID. This
method is better for using cookies for severaloras

A private key never leaves the client device, saitacker can not intercept a secret
from the channel

All cryptographic operations can be performed @eparate device, which protects
the private key from stealing directly from theecit side.

To authenticate in real time with the use of stad@guipment, the parameters of the
keyboard handwriting and subject's faces that egestered during operation on the
computer are suitable. However, these technolagiesactice so far are characterized
by a high number of authentication errors of suisjethis work is aimed at improving
the reliability of the procedure for continuoustaaritication in real time in the space
of these characteristics.

Also, there is an idea of a secure authenticatigorghm for web resources without
using HTTPS, which allows you to save the passwootected from an attacker. The
key idea of this algorithm is not to send the sseassword to the server in the clear.

Instead of the password, it is suggested to sendribrypted hash from the password,

which. The essence of this approach is that if tsacker intercepts an encrypted

password hash and if he can decrypt it, he wileirex only a hash with salt from
which it is already impossible to obtain the oraipassword.

Keystone—OpenStack's Identity service—provides iea@ontrolled access to a

cloud’s resources. In OpenStack environments, Kagstperforms many vital

functions, such as authenticating users and deatérgniwhat resources users are
authorized to access.
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6. Conclusions

In this article, the authentication protocols tteae being used, modified and
developed by scientists and developers were redeviee presence of a large
information base indicates that this problem iseatgand requires solutions.

First, it is obvious that traditional password auttication should be supplemented in
other ways. Secondly, with the advent of a largmiper of devices, users need to
develop a reliable way to authenticate these deviéed thirdly, it is possible to
single out the trend of the "shift" of the levefsaocount security: if earlier two-factor
authentication was used mainly in RB services, itomas moved to the sphere of
public accounts. From this we can also conclude tthe RBS services themselves
now require more rigorous authentication methods OTP.
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